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WPROWADZENIE

I. Niniejsza Polityka Ochrony Danych stanowi zestawienie opisów, procedur, instrukcji, rejestrów, regulaminów, analiz oraz wzorów klauzul informacyjnych, upoważnień, zgód, umów powierzenia, których posiadanie i stosowanie w bieżącej działalności przez Zespół Przedszkoli nr 1 jest wymogiem wynikającym z przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).

II. Polityka Ochrony Danych uwzględnia wymogi wynikające z przepisów RODO, polskiej ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (dalej: Ustawa) oraz przepisów szczególnych. Polityka powinna podlegać okresowym aktualizacjom w miarę rozwoju prawa ochrony danych osobowych i praktyki jego stosowania w Polsce oraz w Unii Europejskiej.

III. Na Politykę Ochrony Danych Zespołu Przedszkoli nr 1 we Wrocławiu składa się niniejszy dokument oraz załączniki:

1. Ogólna charakterystyka działalności;
2. Ocena skutków dla ochrony danych osobowych (DPIA);
3. Rejestr czynności przetwarzania danych;
4. Wzory upoważnień do przetwarzania danych;
5. Ogólna analiza ryzyka dla procesów przetwarzania;
6. Wyniki analizy klauzuli interesu publicznego;
7. Instrukcje: postępowania w  obszarze ochrony danych osobowych (Instrukcja Ochrony Danych Osobowych), nadawania haseł,  wynoszenia nośników danych osobowych poza miejsce pracy oraz zasady pracy z domu, spełniania obowiązku informacyjnego (przekazania klauzuli informacyjnej), postępowania w przypadku planowania procesu przetwarzania danych osobowych lub zmiany w obrębie funkcjonujących procesów. 
8. Procedury: na wypadek kontroli ze strony Prezesa Urzędu Ochrony Danych Osobowych, placówka oświatowa jako podmiot przetwarzający, jak również procedura niszczenia dokumentów; nadawania upoważnień, Regulamin Zarządzania Bezpieczeństwem Teleinformatycznym (RZBT), procedura likwidacji kont pocztowych oraz procedura publikacji i aktualizacji danych w BIP. 
9. Wzory klauzul informacyjnych stosowanych w codziennej praktyce Zespołu;
10. Wzory oświadczeń o zgodzie dla sytuacji, gdy przetwarzanie odbywa się na tej podstawie;
11. Wzór karty odbioru dziecka z Przedszkola;
12. Wzory umów powierzenia przetwarzania danych osobowych dla typowych przypadków działalności Zespołu;
13. Wzory dokumentów związanych z organizowaniem konkursów przez Zespół; 
14. Kwestionariusze osobowe dla pracowników i osób ubiegających się o pracę.
15. Wzór regulaminu monitoringu wizyjnego. 

IV. Z uwagi na postępujący rozwój dziedziny ochrony danych osobowych, niniejsza Polityka Ochrony Danych powinna być poddawana okresowym weryfikacjom pod kątem jej aktualności oraz uzupełnieniom. 

ZESPÓŁ PRZEDSZKOLI NR 1 WE WROCŁAWIU
OGÓLNA CHARAKTERYSTYKA DZIAŁALNOŚCI

Zespół Przedszkoli nr 1 we Wrocławiu, ul. Kolbuszowska 6, 53-404 Wrocław (dalej również jako ZP nr 1, Zespół, Placówka, Jednostka), jest jednostką oświatową Gminy Wrocław. Zespół powstał w dniu 1 września 2021 r. na mocy Uchwały Nr XXXIV/882/21 Rady Miejskiej Wrocławia z dnia 18 lutego 2021 r. w sprawie połączenia przedszkoli w Zespół Przedszkoli nr 1 we Wrocławiu przy ul. Kolbuszowskiej 6 i nadania statutu. W skład zespołu wchodzą:
a) Przedszkole nr 31 im. Janiny Porazińskiej, oraz
b) Przedszkole nr 141 im. Marii Kownackiej. 
Z dniem 1 września 2023 r. Zespół Przedszkoli nr 1 zmienił swoją siedzibę i aktualnie mieści się przy ul. Kolbuszowskiej 6 we Wrocławiu (53-404).
Zespół działa na podstawie obowiązujących przepisów prawa, w tym w szczególności na podstawie:

1. ustawy z dnia 14 grudnia 2016 r. - Prawo oświatowe;
2. rozporządzenia Ministra Edukacji Narodowej z 17 marca 2017 r. w sprawie szczegółowej organizacji publicznych szkół i publicznych przedszkoli;
3. rozporządzenia Ministra Edukacji Narodowej z 14 lutego 2017 r. w sprawie podstawy programowej wychowania przedszkolnego oraz podstawy programowej kształcenia ogólnego dla szkoły podstawowej, w tym dla uczniów z niepełnosprawnością intelektualną w stopniu umiarkowanym lub znacznym, kształcenia ogólnego dla branżowej szkoły I stopnia, kształcenia ogólnego dla szkoły policealnej;
4. rozporządzenia Ministra Edukacji Narodowej z 7 czerwca 2017 r. zmieniające rozporządzenie w sprawie warunków i sposobu organizowania religii w publicznych przedszkolach i szkołach;
5. rozporządzenia Ministra Edukacji Narodowej z 25 sierpnia 2017 r. w sprawie zasad organizacji i udzielania pomocy psychologiczno-pedagogicznej w publicznych przedszkolach i szkołach;
6. swojego aktu założycielskiego oraz swojego statutu.

Celami i zadaniami Przedszkoli są:

1. wspomaganie i ukierunkowywanie indywidualnego wszechstronnego rozwoju dziecka z wykorzystaniem jego wrodzonego potencjału i możliwości rozwojowych, a w przypadku dzieci niepełnosprawnych ze szczególnym uwzględnieniem stopnia i rodzaju niepełnosprawności;
2. sprawowanie opieki nad dziećmi w atmosferze akceptacji umożliwiającej dzieciom osiągnięcie dojrzałości szkolnej;
3. troska o zdrowie i bezpieczeństwo wychowanków;
4. rozwijanie zainteresowań i uzdolnień dzieci;
5. przygotowanie dzieci do rozpoczęcia nauki w szkole;
6. podtrzymywanie poczucia tożsamości narodowej, językowej, etnicznej i religijnej.

Przedszkola w Zespole realizują cele i zadania poprzez:

1. zapewnienie w Przedszkolach bezpiecznych i przyjaznych warunków do rozwoju umysłowego dzieci, a przez to zachęcanie ich do aktywności badawczej i obserwacji otaczającego środowiska;
2. rozpoznawanie indywidualnych potrzeb dziecka, umożliwianie ich zaspokajania;
3. rozpoznawanie przyczyn i trudności w wychowaniu i nauczaniu dziecka;
4. rozwijanie czynnych postaw wobec zdrowia, bezpieczeństwa i aktywności ruchowej poprzez promowanie edukacji prozdrowotnej i promocji zdrowia wśród wychowanków, rodziców (prawnych opiekunów) oraz nauczycieli;
5. upowszechnianie wiedzy ekologicznej i kształtowanie właściwych postaw wobec problemów ochrony środowiska;
6. rozwijanie wrażliwości moralnej;
7. budzenie poczucia więzi z rówieśnikami, rodziną, środowiskiem, krajem rodzinnym;
8. rozwijanie wrażliwości estetycznej dzieci oraz budzenie aktywności twórczej;
9. wspieranie dziecka uzdolnionego;
10. wspieranie rodziców (prawnych opiekunów) w rozwiązywaniu problemów wychowawczych;
11. organizowanie różnych form pomocy psychologiczno – pedagogicznej;
12. prowadzenie zajęć dodatkowych wynikających z bieżących potrzeb i możliwości rozwojowych dzieci;
13. zapewnienie dzieciom dodatkowej opieki w przypadku zajęć poza terenem Przedszkoli;
14. organizowanie zajęć nauki religii na wniosek rodziców w wymiarze dostosowanym do możliwości rozwojowych dzieci;
15. organizowanie pomocy specjalistycznej dla uczęszczających do Przedszkoli dzieci niepełnosprawnych.

W obszarze przetwarzania danych osobowych działalność Zespołu Przedszkoli nr 1 skupia się na przetwarzaniu danych osobowych:
1. dzieci aplikujących do uczęszczania do Zespołu oraz ich rodziców lub opiekunów prawnych;
2. dzieci uczęszczających do Zespołu oraz ich rodziców lub opiekunów prawnych;
3. absolwentów Zespołu oraz ich rodziców lub opiekunów prawnych;
4. dzieci z innych placówek przedszkolnych, które uczęszczają do Zespołu w trybie zastępczym (w okresie letnim) oraz ich rodziców lub opiekunów prawnych;
5. kadry pedagogicznej odpowiedzialnej za sprawowanie opieki i edukację dzieci uczęszczających do Zespołu;
6. kadry administracyjnej odpowiedzialnej za bieżące funkcjonowanie Zespołu 
7. innych osób z najbliższego otoczenia Zespołu – dostawcy, wykonawcy, kandydaci do pracy. 

Przetwarzane przez Zespół Przedszkoli nr 1 we Wrocławiu dane osobowe generalnie nie mają charakteru wrażliwego. Dane wrażliwe pojawiają się jednak w przypadku, gdy wychowankowie mają jakieś schorzenia lub przewlekłe choroby, w przypadkach, gdy rodzice deklarują chęć brania przez dziecka udziału w zajęciach religii, w obszarze przetwarzania danych osobowych pracowników w zakresie ich zdrowotnych zdolności do pracy – w zakresie wymaganym przez przepisy polskiego prawa. 

Wymaga wskazania, że w przypadku zatrudniania osób na stanowiska nauczycieli, zgodnie z art. 10 ust. 5 ustawy – Karta nauczyciela, zbierane są od przyszłych pracowników zaświadczenia o niekaralności wydawane przez Krajowy Rejestr Karny.  
 
Dodatkowo na podstawie ustawy o przeciwdziałaniu zagrożeniom przestępczością na tle seksualnym przed nawiązaniem z osobą stosunku pracy lub przed dopuszczeniem osoby do innej działalności związanej z wychowaniem, edukacją, wypoczynkiem, leczeniem, świadczeniem porad psychologicznych, rozwojem duchowym, uprawianiem sportu lub realizacją innych zainteresowań przez małoletnich, lub z opieką nad nimi na pracodawcy lub innym organizatorze takiej działalności oraz na osobie, z którą ma być nawiązany stosunek pracy lub która ma być dopuszczona do takiej działalności ciążą obowiązki związane z weryfikacją jej karalności w określonym przez ustawę obszarze. Dlatego też, Dyrektor Zespołu przed zatrudnieniem nowych pracowników oraz przed dopuszczeniem innych osób do wskazanej działalności (np. praktykantów, rodziców pełniących funkcje opiekunów wycieczek lub osób prowadzących zajęcia), zasięga informacji, czy dane tych osób są zgromadzone w Rejestrze Sprawców Przestępstw na Tle Seksualnym oraz żąda od nich przedłożenia informacji z Krajowego Rejestru Karnego w zakresie przestępstw określonych w rozdziale XIX i XXV Kodeksu karnego, w art. 189a i art. 207 Kodeksu karnego oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziałaniu narkomanii (Dz. U. z 2023 r. poz. 172 oraz z 2022 r. poz. 2600), lub za odpowiadające tym przestępstwom czyny zabronione określone w przepisach prawa obcego. Zespół od obcokrajowców oraz osób, które w ciągu ostatnich 20 lat zamieszkiwały w innych Państwach niż Rzeczypospolita Polska odbiera również oświadczenia o tym, że nie były one skazane prawomocnie w kraju obywatelstwa lub zamieszkania, zgodnie z art. 21 ust. 7 Ustawy o przeciwdziałaniu zagrożeniom przestępczością na tle seksualnym. 
 
Tym samym Zespół zbiera w swoich systemach ww. dane dotyczące wyroków skazujących oraz czynów zabronionych z powołaniem na art. 10 RODO.  
 
Nadto w świetle art. 10 ust. 8b Karty Nauczyciela, dyrektor Zespołu, przed nawiązaniem stosunku pracy z nauczycielem, jest obowiązany zasięgnąć informacji z Centralnego Rejestru Orzeczeń Dyscyplinarnych, prowadzonego przez Ministra Edukacji Narodowej, czy nauczyciel nie był karany karą administracyjną, o której mowa w art. 10 ust. 5 pkt 4a Karty Nauczyciela. Dane o karze administracyjnej są zatem zbierane z powołaniem na art. 6 ust. 1 lit. c RODO. 

Działalność Zespołu Przedszkoli nr 1 nie wiąże się z koniecznością przetwarzania danych osobowych na masową skalę. Zespół nie udostępnia danych osobowych innym podmiotom w celach komercyjnych. Pozostaje jednak jednostką oświatową Gminy Wrocław i jest zobowiązany do przekazywania określonych raportów oraz informacji do poszczególnych Wydziałów Gminy Wrocław (w szczególności Departamentu Edukacji), zgodnie z powszechnie obowiązującymi przepisami prawa oraz regulacjami prawa miejscowego. 

Z uwagi na fakt, że Zespół Przedszkoli nr 1 świadczy usługi opiekuńczo-wychowawcze w wykonaniu postanowień aktu założycielskiego, statutu oraz powszechnie obowiązujących przepisów prawa, które nakładają na nie określone obowiązki, należy uznać że w świetle art. 4 pkt 7 RODO to Zespół Przedszkoli nr 1 odpowiada za cele i sposoby przetwarzania danych osobowych. Tym samym generalnie w procesach przetwarzania danych realizowanych w swojej działalności Zespół Przedszkoli nr 1 będzie uznawany za administratora. Inspektor Ochrony Danych natomiast bezpośrednio podlega najwyższemu kierownictwu administratora, tj. dyrekcji, dlatego też został umiejscowiony w strukturze organizacyjnej Zespołu. Jego dane, obejmujące imię, nazwisko oraz adres poczty elektronicznej, dostępne są na stronie www placówki https://zp1.edu.wroclaw.pl/ w zakładce kontakt (ochrona danych osobowych/RODO).
Procesy przetwarzania danych osobowych realizowane przez Zespół Przedszkoli nr 1 we Wrocławiu zostały określone w Rejestrze Czynności, który stanowi Załącznik nr 2 do niniejszej Polityki. 

Z powołaniem na opis procesów wskazany w Rejestrze dokonano oszacowania ryzyka incydentu w obszarze przetwarzania danych osobowych (Ogólna Analiza Ryzyka) oraz Wstępnej Oceny Skutków dla Ochrony Danych, które stanową Załącznik nr 4 do niniejszej Polityki. Rejestr Czynności jest również podstawą dla opracowania upoważnień do przetwarzania danych osobowych dla pracowników Zespołu (Załącznik nr 3). 

Upoważnienia zostały opracowane z uwzględnieniem funkcjonującego w Zespole podziału na pracowników:
· dydaktycznych
· administracyjnych
· dydaktyczno-administracyjnych
· obsługi



Status Rady Rodziców

Szczególne wątpliwości w świetle praktyki stosowania RODO na gruncie polskiego prawa budzi status Rady Rodziców w strukturze jednostki oświatowej. Z jednej strony wskazuje się, że Rada Rodziców jest jedynie wewnętrznym organem Zespołu, nie ma charakteru samodzielnego, nie może być odrębnym podmiotem praw i obowiązków. Jednocześnie historycznie pojawiają się wypowiedzi i orzeczenia, które jednoznacznie wskazują, że Rada Rodziców w obszarze swoich kompetencji może samodzielnie decydować o celach i środkach przetwarzania danych osobowych (np. decyzja Generalnego Inspektora Ochrony Danych Osobowych nr DOLiS/DEC –769/08 z dnia 01 grudnia 2008 roku).  

W celu zaadresowania tego problemu Zespół Przedszkoli nr 1 we Wrocławiu zdecydował się uznać, że Rada Rodziców w obszarze swojej podstawowej działalności co do zasady nie spełnia kryteriów do uznania za odrębnego od Zespołu administratora (kryterium samodzielnego decydowania o celach i środkach przetwarzania danych osobowych co do zasady nie zostaje spełnione). Z tej perspektywy do wzorów upoważnień dodano również upoważnienia do przetwarzania danych przez członków Rady Rodziców Zespołu.

Jednocześnie w tym miejscu podsumowując jedynie ten złożony problem należy wskazać, że Zespół w określonych przypadkach będzie uznawać Radę Rodziców za odrębnego administratora, który jest obowiązany do samodzielnego zadbania o prawidłowość przetwarzania danych osobowych. Dotyczyć to będzie w szczególności:
1. przypadków, gdy sposób funkcjonowania Rady Rodziców w sposób istotny oddzieli się od Zespołu – w szczególności prace Rady Rodziców będą odbywały się poza placówką, poza placówką będzie przechowywana dokumentacja zawierająca dane osobowe, Rada Rodziców będzie odmawiać prawa do nadzoru Rady ze strony Inspektora Ochrony Danych lub będzie odmawiać zastosowania się do jego wskazań;
1. dla procesów przetwarzania, w których Rada Rodziców będzie działała całkowicie z własnej inicjatywy poza auspicjami Zespołu – np. prowadzenie samodzielnego profilu w mediach społecznościowych (np. fanpage Rady Rodziców na Facebook’u) lub inne przypadki samodzielnego publikowania danych osobowych (uczniów, nauczycieli). 

Rozwiązania informatyczne 

Zespół nie wykorzystuje zaawansowanych systemów informatycznych do przetwarzania danych osobowych. Nie tworzy również systemów typu Big Data. Przetwarzanie odbywa się z wykorzystaniem tradycyjnych rozwiązań papierowych, jak również z wykorzystaniem rozwiązań informatycznych przyjętych w Gminie Wrocław, tj.:
1. Portal Wrocławska Edukacja – którego funkcjonalności obejmują pocztę elektroniczną, elektroniczny kalendarz, dziennik elektroniczny, platformy edukacyjne
2. Zintegrowany System Zarządzania Wrocławską Oświatą – zawierający funkcjonalności wspierające zarządzanie Zespołu. Służy jako hurtowania danych o rodzicach, dzieciach, pracownikach jednostki. 
3. System Informacji Oświatowej Ministerstwa Edukacji Narodowej – polski, elektroniczny system baz danych służący do gromadzenia informacji o szkołach, placówkach oświatowych, nauczycielach oraz uczniach, utworzony na podstawie: 
a. ustawy z dnia 15 kwietnia 2011 r. o systemie informacji oświatowej,
b. rozporządzenia Ministra Edukacji Narodowej z dnia 9 sierpnia 2012 r. w sprawie szczegółowego zakresu danych gromadzonych w bazach danych oświatowych, zakresu danych identyfikujących podmioty prowadzące bazy danych oświatowych, terminów przekazywania danych między bazami danych oświatowych oraz wzorów wydruków zestawień zbiorczych 
4. Zespół posiada swoją stronę internetową: https://zp1.edu.wroclaw.pl/. 
5. Za obsługę informatyczną Zespołu odpowiada wrocławskie Centrum Usług Informatycznych
6. Przedszkole nr 31, wchodzące w skład Zespołu, posiada swój profil w mediach społecznościowych: https://www.facebook.com/PrzedszkoleNr31.

Obszar, w którym przetwarzane są dane   
   
Przetwarzaniem danych jest wykonywanie jakichkolwiek operacji na danych, takich, jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza tych, które wykonuje się w systemie informatycznym.   
   
Dane przetwarzane są na terenie Zespołu Przedszkoli nr 1 we Wrocławiu przy ul. Ul. Gen. J. Hallera 77A. 53-325 Wrocław. Część serwerów ze zbiorami danych osobowych zlokalizowana jest w Centrum Usług Informatycznych (Wrocław ul. Strzegomska 148).    
   
Zespół Przedszkoli nr 1 we Wrocławiu wykorzystuje systemy Microsoft 365, firmy Microsoft Corporation. Dane w ramach tego systemu są przechowywane na serwerach znajdujących się na terenie Europejskiego Obszaru Gospodarczego.   
   
   
Reguły bezpieczeństwa osobowego oraz teleinformatycznego   
   
1. Zespół Przedszkoli w ramach swojej działalności zapewnia bezpieczeństwo informacji, w szczególności w obszarze ich poufności, dostępności oraz integralności.  
2. Wszystkie osoby dopuszczone w Zespole do przetwarzania danych są zobowiązane przejść wstępne szkolenie z zakresu ochrony danych oraz otrzymać upoważnienie do przetwarzania danych. Nadto osoby takie, wraz z upoważnieniem, potwierdzają zapoznanie się z dokumentacją ochrony danych oraz podpisują oświadczenie o zobowiązaniu się do zachowania poufności.    
3. Pocztą elektroniczną należy przesyłać tylko jednostkowe dane, a nie całe bazy lub szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesyłane dane przed podsłuchem oraz przed przypadkowym rozproszeniem ich w Internecie.    
4. Przed atakami z sieci zewnętrznej wszystkie komputery administratora danych (w tym także przenośne) chronione są środkami dobranymi przez administratora sytemu. Ważne jest, by użytkownicy zwracali uwagę na to, czy urządzenie, na którym pracują, domaga się aktualizacji tych zabezpieczeń. O wszystkich takich przypadkach należy informować administratora systemu oraz umożliwić mu monitorowanie oraz aktualizację środków (urządzeń, programów) bezpieczeństwa.   
5. Administrator systemu dobiera elektroniczne środki ochrony przed atakami  z sieci, stosownie do pojawiania się nowych zagrożeń (nowe wirusy, robaki, trojany, inne możliwości wdarcia się do systemu), a także stosownie do rozbudowy systemu informatycznego i powiększania bazy danych.   
6. Należy stosować następujące sposoby kryptograficznej ochrony danych:   
· przy dostępie do danych osobowych przez Internet używa się bezpiecznych stron HTTPS;   
· przy przesyłaniu danych osobowych przez pocztę elektroniczną należy je zaszyfrować, np. wstawiając do dokumentu Office (Word, Excel) i blokując dostęp do pliku przez ustanowienie hasła. Hasło powinno stać przekazane odbiorcy innym kanałem niż przesłany plik, np. przez SMS;   
7. System informatyczny posiada szerokopasmowe połączenie z Internetem. Dostęp do niego jest ograniczony. Filtr treści (blokada niektórych kategorii stron) zapewnia Centrum Usług Informatycznych, konfigurowany zgodnie z wnioskiem dyrektora Zespołu Przedszkoli nr 1. 
8. Korzystanie z zasobów sieci wewnętrznej jest możliwe tylko w zakresie uprawnień przypisanych do danego konta osoby upoważnionej do przetwarzania danych.   
   
9. Szczegółowe reguły postępowania, mające na celu zapewnić bezpieczeństwo danych, zostały opisane w załącznikach do niniejszej Polityki:   
· Instrukcja Ochrony Danych Osobowych – załącznik nr 6   
· Instrukcja nadawania haseł – załącznik nr 6f   
·  Instrukcja korzystania z nośników oraz pracy z domu – załącznik nr 6g   
· Procedura niszczenia dokumentów – załącznik nr 6e   
· Regulamin Zarządzania Bezpieczeństwem Teleinformatycznym – załącznik nr 6k
· Procedura likwidacji kont pocztowych – załącznik nr 6j 
· Procedura publikacji i aktualizacji danych w BIP – załącznik nr 6m
   
Zabezpieczenie sprzętu   
   
1. W celu zapewnienia większego bezpieczeństwa i ochrony danych wykorzystywany jest system operacyjny Windows 10 i 11, posiadający rozbudowane mechanizmy nadawania uprawnień i praw dostępu.    
2. Administrator systemu jest jedyną osobą uprawnioną do instalowania i usuwania oprogramowania systemowego i narzędziowego. Dopuszcza się instalowanie tylko legalnie pozyskanych programów, niezbędnych do wykonywania ustalonych i statutowych zadań Zespołu Przedszkoli i posiadających ważną licencję użytkownika.   
3. Bieżąca konserwacja sprzętu wykorzystywanego w Zespole Przedszkoli nr 1 do przetwarzania danych prowadzona jest przez administratora systemu.   
4. Dopuszcza się konserwowanie i naprawę sprzętu poza Zespole Przedszkoli nr 1  jedynie po trwałym usunięciu danych lub na podstawie odrębnie podpisanej umowy powierzenia danych.   
5. Zużyty sprzęt służący do przetwarzania danych, można zbyć dopiero po usunięciu danych, a urządzenia uszkodzone mogą być przekazywane do utylizacji dopiero po usunięciu danych.   
   
Kontrola dostępu do systemu   
   
1. Poszczególnym osobom upoważnionym do przetwarzania danych przydziela się konta opatrzone niepowtarzalnym identyfikatorem, umożliwiające dostęp do danych, zgodnie z zakresem upoważnienia do ich przetwarzania. Administrator systemu po uprzednim zweryfikowaniu upoważnienia do przetwarzania danych, przydziela pracownikowi upoważnionemu do przetwarzania danych konto w systemie informatycznym, dostępne po wprowadzeniu prawidłowego identyfikatora i uwierzytelnieniu hasłem. System wymusza zmianę hasła przy pierwszym logowaniu.    
2. Do zagwarantowania poufności i integralności danych konieczne jest przestrzeganie przez użytkowników swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń administratora systemu.   
   
Zarządzanie ciągłością działania   
   
1. Zapewnienie ciągłości działania Zespołu Przedszkoli w kontekście bezpieczeństwa informacji polega przede wszystkim na zapewnieniu dostępności informacji i narzędzi służących do jej przetwarzania.    
2. Plany ciągłości działania Zespołu Przedszkoli, ze względu na charakter prowadzonej działalności edukacyjnej i społecznej, koncentrują się na:   
a. zapewnieniu dostępności infrastruktury informatycznej (łącza, serwery) oraz    
b. zapewnieniu dostępności usług informatycznych (w tym usług świadczonych przez firmy zewnętrzne, np. dostęp do Internetu, komunikacja między lokalizacjami, poczta elektroniczna i cloud computing).    
 
Plany ciągłości działania w Zespole Przedszkoli mają formę procedur postępowania wynikających z zawartych umów z dostawcami usług zewnętrznych, w szczególności z Centrum Usług Informatycznych oraz produktów zapewnianych przez Microsoft Corporation.    
   
Przeglądy Polityki Ochrony Danych  i audyty systemu   
   
Polityka Ochrony Danych powinna być poddawana przeglądowi przynajmniej raz na rok. W razie istotnych zmian dotyczących przetwarzania danych osobowych Inspektor Ochrony Danych może zarządzić przegląd Polityki Ochrony Danych stosownie do potrzeb.    
   
Inspektor Ochrony Danych przy współpracy z administratorem systemu analizuje, sprawdza czy Polityka Ochrony Danych i pozostała dokumentacja z zakresu ochrony danych jest adekwatna do:   
· zmian w budowie systemu informatycznego,   
· zmian organizacyjnych administratora danych, w tym również zmian statusu osób upoważnionych do przetwarzania danych osobowych,    
· zmian w obowiązującym prawie.   
  
Inspektor Ochrony Danych po uzgodnieniu z Dyrektorem Zespołu Przedszkoli może, stosownie do potrzeb, przeprowadzić audyt zgodności przetwarzania danych z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu.    
   
Dyrektor Zespołu Przedszkoli, biorąc pod uwagę wnioski Inspektora Ochrony Danych, może zlecić przeprowadzenie audytu zewnętrznego przez wyspecjalizowany podmiot.   
  

OGÓLNA ANALIZA RYZYKA DLA PROCESÓW PRZETWARZANIA W ZESPOLE PRZEDSZKOLI NR 1 WE WROCŁAWIU
 
Analiza ryzyka została przeprowadzona w oparciu o reguły i metodę opisane poniżej. 
Punktem wyjścia dla analizy są informacje zawarte w Rejestrze czynności przetwarzania, jakie zostały sporządzone dla Zespołu Przedszkoli nr 1 we Wrocławiu. 
 
ANALIZA RYZYKA – WSTĘP 
1. W Zespole Przedszkoli nr 1 we Wrocławiu (dalej jako: Zespół, Placówka)  regularnie i cyklicznie powinna być przeprowadzana analiza ryzyka związanego z bezpieczeństwem przetwarzania danych. Celem tej analizy jest zapewnienie Poufności, Integralności, Dostępności oraz Autentyczności danych, jakie są przetwarzane przez Zespół. 
2. Przyjęta w Zespole metodyka analizy ryzyka związanego z przetwarzaniem danych oraz stosowania zabezpieczeń odpowiadających temu ryzyku oparta jest na opracowaniach i metodach proponowanych przez Europejską Agencję ds. Bezpieczeństwa Sieci i Informacji (ENISA)1,2.  
3. Metodyka przyjęta w Zespole nie pokrywa się całkowicie z podejściem proponowanym przez ENISA, ponieważ w niektórych przypadkach nie uwzględnia ono wystarczająco wszystkich okoliczności związanych z przetwarzaniem danych przez Zespół oraz realnego ryzyka, jakie może się z nim wiązać (np. w przypadku, gdy wpływ ewentualnego naruszenia na osoby, których dane dotyczą jest średni, ale prawdopodobieństwo jego wystąpienia jest niskie). Dlatego też metodyka przyjęta w Zespole została opisana w niniejszej procedurze w sposób bardziej szczegółowy. 
4. Analiza ryzyka w Zespole opiera się na czterech następujących krokach:  
a. Opis (definicja) procesu przetwarzania i jego kontekstu;  
b. Zrozumienie i ocena wpływu ewentualnego incydentu na Placówkę lub na osoby, których dane dotyczą; 
c. Określenie możliwych zagrożeń i ocena prawdopodobieństwa ewentualnego naruszenia ochrony danych; 
d. Ocena ryzyka (połączenie prawdopodobieństwa wystąpienia naruszenia i wpływu na Placówkę lub na osoby, których dane dotyczą). 
5. Po dokonaniu oceny ryzyka, powinna zostać podjęta decyzja odnośnie do ryzyka, np. powinny być zastosowane techniczne i organizacyjne środki bezpieczeństwa, które są odpowiednie do poziomu ryzyka oraz charakteru i kontekstu przetwarzania. Lista proponowanych środków wraz z podziałem na poziomy ryzyka znajduje się w części „Wykaz proponowanych środków” na końcu niniejszego opracowania. Celem tego działania jest to, aby ryzyko rezydualne (tzn. ryzyko po zastosowaniu środków bezpieczeństwa) ostatecznie było NISKIE. Akceptowalne jest wyłącznie ryzyko na NISKIM poziomie. Wszelkie inne poziomy ryzyka wymagają podjęcia działań mających na celu jego obniżenie. W przypadku ryzyka ŚREDNIEGO proces może być kontynuowany, ale dodatkowe środki bezpieczeństwa powinny być wdrożone możliwie jak najszybciej. Z kolei w przypadku ryzyka WYSOKIEGO, proces nie powinien być kontynuowany do czasu, kiedy ryzyko zostanie obniżone do co najmniej ŚREDNIEGO (tzn. zostaną wdrożone środki bezpieczeństwa odpowiednie do ŚREDNIEGO poziomu ryzyka). 
 
ANALIZA RYZYKA – METODYKA 
 
Krok 1: Opis (definicja) procesu przetwarzania i jego kontekstu  
Ten krok jest punktem wyjścia do oceny ryzyka i ma zasadnicze znaczenie w celu określenia granic systemu przetwarzania danych (w ramach oceny) i jego odpowiedniego kontekstu. Opis obejmuje odpowiedzi na zestaw pytań:  
a. Jakie są zasadnicze operacje przetwarzania danych występujące w danym procesie?  
b. Jakie kategorie danych są przetwarzane?  
c. Jaki jest cel przetwarzania?  
d. Jakie są kategorie osób, których dane dotyczą?  
e. Jakie środki techniczne są wykorzystywane do przetwarzania danych?  
f. Jakie podmioty wewnętrzne i zewnętrzne są zaangażowane w przetwarzanie? 
g. Kim są odbiorcy danych, tzn. komu dane mogą być ujawniane?  
 
Odpowiadając na powyższe pytania, należy wziąć pod uwagę różne fazy przetwarzania danych (gromadzenie, wytwarzanie, przechowywanie, wykorzystanie, przekazywanie, usuwanie itp.). Informacje te w znacznej mierze powinny być pozyskiwane z Rejestru czynności przetwarzania. 
 
Krok 2: Zrozumienie i ocena wpływu ewentualnego Incydentu na Placówkę LUB na osoby, których dane dotyczą 
 
Na podstawie informacji ustalonych w ramach Kroku 1 należy ocenić wpływ na Placówkę lub podstawowe prawa i wolności osób fizycznych, wynikający z ewentualnej utraty bezpieczeństwa danych. Możliwe są cztery poziomy wpływu (niski, średni, wysoki, bardzo wysoki), jak pokazano w tabeli poniżej. 
 
	Poziom wpływu 
	Opis 

	Niski 
	Dla Placówki: wystąpienie zagrożenia może mieć niewielki wpływ lub stanowi drobne utrudnienie w pracy. 
Dla osób, których dane dotyczą: Osoby fizyczne mogą napotkać kilka drobnych niedogodności, które pokonają bez problemu (czas spędzony na ponownym wprowadzaniu informacji, niedogodności, zirytowanie itp.). 

	Średni 
	Dla Placówki: wystąpienie zagrożenia może mieć wpływ na działalność lub stanowi duże utrudnienie w pracy. 
Dla osób, których dane dotyczą: Osoby fizyczne mogą napotkać znaczne niedogodności, które będą w stanie przezwyciężyć pomimo kilku trudności (dodatkowe koszty, strach, brak zrozumienia, stres, drobne dolegliwości fizyczne itp.). 

	Wysoki 
	Dla Placówki: wysokie konsekwencje finansowe, utrata dobrego wizerunku, istotne zakłócenia w realizacji zadań. 
Dla osób, których dane dotyczą: Osoby fizyczne mogą napotkać poważne konsekwencje, które powinny być w stanie przezwyciężyć, choć z poważnymi trudnościami (sprzeniewierzenie funduszy, czarna lista instytucji finansowych, uszkodzenie mienia, utrata zatrudnienia, wezwanie sądowe, pogorszenie stanu zdrowia itp.). 

	Bardzo wysoki 
	Dla Placówki: podatność może spowodować bardzo wysokie konsekwencje finansowe, poważną utratę zaufania publicznego do Placówki, brak możliwości realizacji statutowych i ustawowych zadań. 
Dla osób, których dane dotyczą: Osoby, które mogą napotkać znaczące, a nawet nieodwracalne konsekwencje, których nie mogą przezwyciężyć (niezdolność do pracy, długotrwałe dolegliwości psychiczne lub fizyczne, śmierć itp.). 


Przy ocenie wpływu należy wziąć pod uwagę szereg czynników, takich jak rodzaje danych, krytyczność operacji przetwarzania, ilość danych, szczególne cechy Zespołu jako administratora danych, a także kategorie osób, których dane dotyczą.  
 
Po tej ocenie zostaną uzyskane trzy różne poziomy wpływu (w przypadku utraty Poufności, Integralności i Dostępności). Najwyższy z tych poziomów będzie uważany za ostateczny wynik oceny wpływu, odnoszącego się do ogólnego przetwarzania danych w ramach danego procesu. 
 
Krok 3: Określenie możliwych zagrożeń i ocena ich prawdopodobieństwa  
Na tym etapie chodzi o zrozumienie zagrożeń związanych z ogólnym środowiskiem przetwarzania danych (zewnętrznych lub wewnętrznych) i oceny ich prawdopodobieństwa (prawdopodobieństwo wystąpienia zagrożenia).  
 
W tym celu należy odpowiedzieć na szereg pytań dotyczących oceny, których celem jest analiza środowiska przetwarzania danych (które jest bezpośrednio związane z zagrożeniami). Jako takie odnoszą się one do czterech głównych wymiarów tego środowiska (obszary oceny), a mianowicie:  
a. Zasoby sieciowe i techniczne (sprzęt i oprogramowanie); 
b. Procesy i procedury związane z przetwarzaniem danych; 
c. Strony i osoby zaangażowane w przetwarzanie danych; 
d. Sektor działalności oraz skala przetwarzania. 
 
W tabeli poniżej podsumowane są pytania związane z oceną prawdopodobieństwa wystąpienia zagrożenia. 
 
 
 
	Zasoby sieciowe oraz techniczne (sprzęt i oprogramowanie) 

	1. Czy przetwarzanie odbywa się w jakimkolwiek stopniu za pośrednictwem Internetu?
	Gdy przetwarzanie danych odbywa się w całości lub częściowo za pośrednictwem otwartego Internetu, wzrastają możliwe zagrożenia ze strony zewnętrznych osób atakujących online (np. odmowa usługi, iniekcja SQL, ataki typu Man-in-the-Middle), zwłaszcza gdy usługa jest dostępna (a zatem identyfikowalna/znana) dla wszystkich użytkowników Internetu.  

	2. Czy możliwe jest zapewnienie dostępu do wewnętrznego systemu przetwarzania danych za pośrednictwem Internetu (np. dla niektórych użytkowników lub grup użytkowników)?
	Gdy dostęp do wewnętrznego systemu przetwarzania danych jest zapewniony za pośrednictwem Internetu, zwiększa się prawdopodobieństwo wystąpienia zagrożeń zewnętrznych (np. z powodu zewnętrznych ataków internetowych). Jednocześnie wzrasta również prawdopodobieństwo (przypadkowego lub celowego) niewłaściwego wykorzystania danych przez użytkowników (np. przypadkowe ujawnienie danych podczas pracy w przestrzeni publicznej). Szczególną uwagę należy zwrócić na przypadki, w których dozwolone jest zdalne zarządzanie lub administrowanie systemem informatycznym.  

	3. Czy system przetwarzania danych jest połączony z innym zewnętrznym lub wewnętrznym (w organizacji) systemem lub usługą informatyczną?
	Połączenie z zewnętrznymi systemami informatycznymi może powodować dodatkowe zagrożenia ze względu na zagrożenia (i potencjalne luki w zabezpieczeniach), które są nieodłącznie związane z tymi systemami. To samo dotyczy również systemów wewnętrznych, biorąc pod uwagę, że jeśli nie są odpowiednio skonfigurowane, takie połączenia mogą umożliwić dostęp (do danych) większej liczbie osób w organizacji (które co do zasady nie są upoważnione do takiego dostępu).  

	4. Czy osoby nieupoważnione mogą łatwo uzyskać dostęp do środowiska przetwarzania danych?
	Chociaż nacisk położono na systemy i usługi elektroniczne, środowisko fizyczne (istotne dla tych systemów i usług) jest ważnym aspektem, który, jeśli nie jest odpowiednio zabezpieczony, może poważnie zagrozić bezpieczeństwu (np. poprzez umożliwienie nieupoważnionym stronom uzyskania fizycznego dostępu do sprzętu informatycznego i komponentów sieci lub niezapewnienie ochrony pomieszczenia komputerowego w przypadku fizycznego wypadku).  

	5. Czy system przetwarzania danych jest zaprojektowany, wdrożony lub utrzymywany bez przestrzegania odpowiednich najlepszych praktyk?
	Źle zaprojektowane, zaimplementowane i/lub utrzymywane komponenty sprzętowe i programowe mogą stanowić poważne zagrożenie dla bezpieczeństwa informacji. W tym celu dobre lub najlepsze praktyki gromadzą doświadczenie z poprzednich zdarzeń i mogą być uważane za praktyczne wytyczne, jak uniknąć narażenia i osiągnąć określony poziom odporności.  

	Procesy i procedury związane z przetwarzaniem danych

	6. Czy role i obowiązki w zakresie przetwarzania danych są niejasne lub nie zostały jasno określone?
	Jeżeli role i obowiązki nie są jasno określone, dostęp (i dalsze przetwarzanie) danych może być niekontrolowany, co skutkuje nieautoryzowanym wykorzystaniem zasobów i naruszeniem ogólnego bezpieczeństwa systemu.  

	7. Czy dopuszczalne wykorzystanie sieci, systemu i zasobów fizycznych w organizacji jest niejednoznaczne lub nie jest jasno zdefiniowane?
	Gdy dopuszczalne wykorzystanie zasobów nie jest wyraźnie wymagane, mogą pojawić się zagrożenia bezpieczeństwa z powodu nieporozumień lub celowego niewłaściwego użycia systemu. Jasna definicja zasad dotyczących sieci, systemu i zasobów fizycznych może zmniejszyć potencjalne ryzyko.  

	8. Czy pracownicy mają zezwolenie na to, aby używać własnych urządzeń do łączenia się z systemem przetwarzania danych?
	Pracownicy korzystający z urządzeń osobistych w organizacji mogą zwiększyć ryzyko wycieku danych lub nieautoryzowanego dostępu do systemu informacyjnego. Co więcej, ponieważ urządzenia nie są sterowane centralnie, mogą wprowadzać do systemu dodatkowe błędy lub wirusy.  

	9. Czy pracownicy mają zezwolenie na to, aby przenosić, przechowywać lub w inny sposób przetwarzać dane poza terenem organizacji?
	Przetwarzanie danych poza terenem organizacji może zapewnić dużą elastyczność, ale jednocześnie wprowadza dodatkowe ryzyko, zarówno związane z przekazywaniem informacji za pośrednictwem potencjalnie niezabezpieczonych kanałów sieciowych (np. otwartych sieci Wi-Fi), jak i nieuprawnionym wykorzystaniem tych informacji.  

	10. Czy przetwarzanie danych może być wykonywane bez tworzenia plików dziennika (logów)?
	Brak odpowiednich mechanizmów rejestrowania i monitorowania może zwiększyć celowe lub przypadkowe nadużycie procesów/procedur i zasobów, wynikające z późniejszego nadużycia danych.  

	Strony i osoby zaangażowane w przetwarzanie danych

	11. Czy przetwarzanie danych jest realizowane przez nieokreśloną liczbę pracowników?
	Gdy dostęp (i dalsze przetwarzanie) danych jest otwarty dla dużej liczby pracowników, możliwości nadużyć z powodu czynnika ludzkiego wzrastają. Jasne określenie, kto naprawdę potrzebuje dostępu do danych i ograniczenie dostępu tylko do tych osób, może przyczynić się do bezpieczeństwa danych.  

	12. Czy jakakolwiek część operacji przetwarzania danych jest wykonywana przez wykonawcę/stronę trzecią (podmiot przetwarzający dane)?
	Gdy przetwarzanie jest wykonywane przez zewnętrznych wykonawców, organizacja może częściowo utracić kontrolę nad tymi danymi. Ponadto, mogą zostać wprowadzone dodatkowe zagrożenia dla bezpieczeństwa ze względu na zagrożenia, które są nieodłącznie związane z tymi wykonawcami. Ważne jest, aby organizacja wybrała wykonawców, którzy mogą zaoferować wysoki poziom bezpieczeństwa i jasno określić, jaka część przetwarzania jest do nich przypisana, zachowując jak najwięcej wysokiego poziomu kontroli.  

	13. Czy obowiązki stron/osób zaangażowanych w przetwarzanie danych są niejednoznaczne lub nie zostały jasno określone?
	Gdy pracownicy nie są wyraźnie informowani o swoich obowiązkach, znacznie wzrastają zagrożenia wynikające z przypadkowego niewłaściwego wykorzystania (np. ujawnienia lub zniszczenia) danych.  

	14. Czy personel zaangażowany w przetwarzanie danych jest niezaznajomiony z kwestiami bezpieczeństwa informacji?
	Gdy pracownicy nie są świadomi potrzeby stosowania środków bezpieczeństwa, mogą przypadkowo stanowić dalsze zagrożenia dla systemu. Szkolenia mogą w znacznym stopniu przyczynić się do uświadomienia pracownikom zarówno ich obowiązków w zakresie ochrony danych, jak i stosowania szczególnych środków bezpieczeństwa.  

	15. Czy osoby/strony zaangażowane w operację przetwarzania danych zaniedbują bezpieczne przechowywanie i/lub niszczenie danych?
	Wiele naruszeń ochrony danych występuje z powodu braku fizycznych środków ochrony, takich jak blokady i bezpieczne systemy niszczenia. Dokumenty papierowe mogą zawierać dane i powinny być również chronione przed nieautoryzowanym ujawnieniem i ponownym użyciem.  

	Sektor działalności oraz skala przetwarzania

	16. Czy nasz sektor działalności jest podatny na cyberataki?
	Gdy ataki bezpieczeństwa miały już miejsce w określonym sektorze działalności, istnieją przesłanki wskazujące, że organizacja prawdopodobnie będzie musiała podjąć dodatkowe środki, aby uniknąć podobnego zdarzenia.  

	17. Czy w ciągu ostatnich dwóch lat doznaliśmy cyberataku lub innego rodzaju naruszenia bezpieczeństwa?
	Jeśli organizacja została już zaatakowana lub istnieją przesłanki wskazujące, że mogło tak być, należy podjąć dodatkowe środki, aby zapobiec podobnym wydarzeniom w przyszłości.  

	18. Czy w ciągu ostatniego roku otrzymaliśmy zgłoszenie i/lub skargi dotyczące bezpieczeństwa systemu informatycznego (wykorzystywanego do przetwarzania danych)?
	Błędy/luki w zabezpieczeniach zabezpieczeń można wykorzystać do przeprowadzania ataków (cybernetycznych lub fizycznych) na systemy i usługi. Należy wziąć pod uwagę biuletyny zabezpieczeń zawierające ważne informacje dotyczące luk w zabezpieczeniach, które mogą mieć wpływ na wyżej wymienione systemy i usługi.  

	19. Czy operacja przetwarzania dotyczy dużej liczby osób i/lub danych osobowych?
	Typ i ilość danych osobowych (skala) może sprawić, że operacja przetwarzania będzie atrakcyjna dla osób atakujących (ze względu na nieodzowną wartość tych danych).  

	20. Czy istnieją najlepsze praktyki w zakresie bezpieczeństwa specyficzne dla naszego sektora, które nie są odpowiednio przestrzegane?
	Środki bezpieczeństwa specyficzne dla poszczególnych sektorów są zazwyczaj dostosowywane do potrzeb (i ryzyka) danego sektora. Brak zgodności z odpowiednimi najlepszymi praktykami może być wskaźnikiem złego zarządzania bezpieczeństwem.  


 
Zgodnie z tym podejściem można określić poziom prawdopodobieństwa wystąpienia zagrożenia dla każdego z obszarów oceny w następujący sposób: 
· Niski: jest bardzo mało prawdopodobne, że zagrożenie wystąpi; 
· Średni: jest uzasadniona szansa, że zagrożenie wystąpi; 
· Wysoki: jest prawdopodobne, że zagrożenie wystąpi. 
 
Dla każdego z ww. obszarów zagrożeń należy określić punktową wartość prawdopodobieństwa, że wystąpi zagrożenie i może dojść do naruszenia ochrony danych. W celu określenia wartości punktowej powinno się przyjmować, że: 
· Niskie prawdopodobieństwo ma wartość 1; 
· Średnie prawdopodobieństwo ma wartość 2; 
· Wysokie prawdopodobieństwo ma wartość 3. 
 
Następnie należy zsumować wartość prawdopodobieństwa z poszczególnych obszarów i określić ogólne prawdopodobieństwo wystąpienia zagrożenia i naruszenia ochrony danych zgodnie z poniższą tabelą: 
 
	OGÓLNA SUMA PRAWDOPODOBIEŃSTWA WYSTĄPIENIA ZAGROŻENIA 
	POZIOM PRAWDOPODOBIEŃSTWA WYSTĄPIENIA ZAGROŻENIA 

	4-5 
	Niski 

	6-8 
	Średni 

	9-12 
	Wysoki 


 
 
Krok 4: Ocena ryzyka 
 
Po dokonaniu oceny wpływu przetwarzania danych i prawdopodobieństwa wystąpienia zagrożenia, możliwa jest ostateczna ocena ryzyka. Ocena ta stanowi iloczyn wartości wpływu ewentualnego naruszenia na Placówkę lub osoby, których dane dotyczą oraz prawdopodobieństwa wystąpienia zagrożenia (naruszenia) – zgodnie z poniższą tabelą. 
 
	 
	 
	Wpływ ewentualnego naruszenia  
na Placówkę lub na osoby, których dane dotyczą 

	 
	 
	Niski [1] 
	Średni [2] 
	Wysoki [3] 
	Bardzo wysoki [4] 

	Prawdopodobieństwo ewentualnego naruszenia 
	Niskie [1] 
	[1] 
	[2] 
	[3] 
	[4] 

	
	Średnie [2] 
	[2] 
	[4] 
	[6] 
	[8] 

	
	Wysokie [3] 
	[3] 
	[6] 
	[9] 
	[12] 


 
Legenda: 
 
	 
	Niskie ryzyko (wynik 1-2) 

	 
	 

	 
	Średnie ryzyko (wynik 3-4, przy czym wyłącznie wówczas, gdy poziom wpływu naruszenia nie jest bardzo wysoki) 

	 
	 

	 
	Wysokie lub bardzo wysokie ryzyko (wynik 6-12, przy czym ryzyko to wystąpi zawsze, gdy poziom wypływu naruszenia jest bardzo wysoki) 


 
Krok 5: Środki bezpieczeństwa 
Po dokonaniu oceny ryzyka należy przystąpić do wyboru odpowiednich środków bezpieczeństwa w celu ochrony danych.  
 
W niniejszej procedurze uwzględnione zostały dwie szerokie kategorie środków (organizacyjnych i technicznych), które są dalej podzielone na konkretne podkategorie. W ramach każdej podkategorii środki są przypisane do poziomu ryzyka (niski: zielony, średni: żółty, wysoki: czerwony). 
 
Środki opisane na niskim poziomie (zielony) mają zastosowanie do wszystkich poziomów. Środki przedstawione w ramach średniego poziomu (żółty) mają zastosowanie również do wysokiego poziomu ryzyka. Środki przedstawione w ramach wysokiego poziomu (czerwony) nie mają zastosowania do żadnego innego poziomu ryzyka.  
 
Wykaz proponowanych środków przypisanych do poziomów ryzyka znajduje się w części „Wykaz środków bezpieczeństwa” poniżej. 
 
Uwaga: dopasowanie środków do określonych poziomów ryzyka nie ma nigdy charakteru bezwzględnego. W zależności od charakteru, zakresu, specyfiki i kontekstu przetwarzania danych, w Zespole można zastosować dodatkowe środki, nawet jeśli są one przypisane do wyższego poziomu ryzyka, środki niewymienione w procedurze, ale także pominąć te środki, które nie są adekwatne dla danego procesu przetwarzania lub ich wdrożenie i stosowanie byłoby w nieuzasadniony sposób kosztowne i skomplikowane (zwłaszcza w przypadku środków organizacyjnych). Decyzja o rezygnacji z określonego środka bezpieczeństwa powinna być jednak udokumentowana i uzasadniona (np. tym, że wielkość i sposób zorganizowania Zespołu pozwala na szybkie podejmowanie decyzji i działań przez Dyrekcję oraz kompetentne osoby bez konieczności wcześniejszego opracowania szczegółowych procedur), a ponadto konieczne jest określenie, jakie zastępcze środki bezpieczeństwa zostaną zastosowane, aby zabezpieczyć ryzyko. 
 
Stosowanie procedury 
Analiza ryzyka powinna być przeprowadzana w Zespole cyklicznie – nie rzadziej niż w odstępie 2 lat. W każdym przypadku wynik analizy powinien być odpowiednio udokumentowany. Za przeprowadzanie analizy ryzyka organizacyjnie odpowiada Dyrekcja, która może zlecić jej przeprowadzenie Pracownikowi Placówki lub zewnętrznemu specjaliście. Tak czy inaczej, w proces analizy ryzyka powinien być aktywnie włączany Inspektor Ochrony Danych, a analiza ryzyka podlega ostatecznemu zatwierdzeniu przez Dyrekcję. 
 
Analizę ryzyka związanego z danym procesem przetwarzania należy przeprowadzić również za każdym razem, gdy dochodzi do istotnej zmiany w zakresie opisu (definicji) i kontekstu przetwarzania, np. włączenia do procesu przetwarzania nowego podmiotu przetwarzającego, rozszerzenia kategorii danych objętych przetwarzaniem, wdrożenia do stosowania nowych środków technicznych.  
WYKAZ ŚRODKÓW BEZPIECZEŃSTWA 
 
	Legenda poziomów ryzyka 
	Środki przypisane do poziomu niskiego (zielonego) mają zastosowanie do wszystkich poziomów. Środki przypisane do poziomu średniego (żółtego) mają zastosowanie również do wysokiego poziomu ryzyka. Środki przypisane do poziomu wysokiego (czerwonego) mają zastosowanie tylko do tego poziomu. 

	Niskie 
	

	Średnie 
	

	Wysokie 
	


 
 
1. Techniczne środki bezpieczeństwa 
 
KONTROLA DOSTĘPU I UWIERZYTELNIANIE 
Kontrola dostępu i uwierzytelnianie są podstawowymi środkami bezpieczeństwa w celu ochrony przed nieautoryzowanym dostępem do systemu informatycznego wykorzystywanego do przetwarzania danych. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Należy wdrożyć system kontroli dostępu mający zastosowanie do wszystkich użytkowników uzyskujących dostęp do systemu informatycznego. System powinien umożliwiać tworzenie, zatwierdzanie, przeglądanie i usuwanie kont użytkowników. 
	  

	2. 
	Należy unikać korzystania ze wspólnych kont użytkowników. W przypadkach, w których jest to konieczne, należy zapewnić, aby wszyscy użytkownicy wspólnego konta mieli takie same role i obowiązki. 
	  

	3. 
	Powinien istnieć mechanizm uwierzytelniania umożliwiający dostęp do systemu informatycznego (w oparciu o politykę i system kontroli dostępu). Jako minimum należy użyć kombinacji nazwy użytkownika i hasła. Hasła powinny być zgodne z pewnym (konfigurowalnym) poziomem złożoności. 
	  

	4. 
	System kontroli dostępu powinien mieć możliwość wykrywania haseł, które nie są zgodne z pewnym (konfigurowalnym) poziomem złożoności i nie pozwalają na ich stosowanie. 
	  

	5. 
	Należy zdefiniować i udokumentować określoną politykę haseł. Zasady powinny obejmować co najmniej długość hasła, złożoność, okres ważności, a także liczbę dopuszczalnych nieudanych prób logowania. 
	  

	6. 
	Hasła użytkownika muszą być przechowywane w postaci „zahaszhowanej”. 
	  

	7. 
	Preferowane jest uwierzytelnianie dwuskładnikowe w celu uzyskania dostępu do systemów przetwarzających dane. Czynnikami uwierzytelniającymi mogą być hasła, tokeny bezpieczeństwa, pamięci USB z tajnym tokenem, dane biometryczne itp. 
	  

	8. 
	Uwierzytelnianie urządzenia powinno być stosowane w celu zagwarantowania, że przetwarzanie danych odbywa się tylko za pośrednictwem określonych zasobów w sieci. 
	  


 
REJESTR ZDARZEŃ I MONITORING 
Korzystanie z dziennika zdarzeń jest niezbędnym środkiem bezpieczeństwa, który umożliwia identyfikację i śledzenie działań użytkownika (w odniesieniu do przetwarzania danych), tym samym wspierając odpowiedzialność w przypadku nieuprawnionego ujawnienia, modyfikacji lub zniszczenia danych. Monitorowanie dziennika zdarzeń jest ważne w celu wykrycia potencjalnych wewnętrznych lub zewnętrznych prób naruszenia systemu. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Pliki dziennika należy aktywować dla każdego systemu / aplikacji wykorzystywanej do przetwarzania danych. Powinny obejmować wszystkie rodzaje dostępu do danych (przegląd, modyfikacja, usuwanie). 
	  

	2. 
	Pliki dziennika powinny być oznaczone znacznikiem czasu i odpowiednio chronione przed manipulacją i nieautoryzowanym dostępem. Zegary powinny być zsynchronizowane z jednym źródłem czasu odniesienia. 
	  

	3. 
	Działania administratora systemu i operatorów systemu, w tym dodawanie / usuwanie / zmiana uprawnień użytkownika, powinny być rejestrowane. 
	  

	4. 
	Nie powinno być możliwości usunięcia lub modyfikacji zawartości plików dziennika. W celu monitorowania nietypowej aktywności należy również odnotowywać dostęp do plików dziennika. 
	  

	5. 
	System monitorowania powinien przetwarzać pliki dziennika i generować raporty o stanie systemu oraz powiadamiać o potencjalnych alertach. 
	  


 
SERWERY I BAZY DANYCH						 
Serwery i bazy danych stanowią trzon systemu informatycznego przetwarzającego dane. Muszą być wzmocnione pod względem bezpieczeństwa, aby zapewnić bezpieczne środowisko pracy. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Serwery baz danych i aplikacji powinny być skonfigurowane do działania przy użyciu osobnego konta, z minimalnymi uprawnieniami systemu operacyjnego do poprawnego działania. 
	  

	2. 
	Serwery baz danych i aplikacji powinny przetwarzać tylko te dane, które są faktycznie potrzebne do przetworzenia w celu osiągnięcia celów przetwarzania. 
	  

	3. 
	Rozwiązania szyfrujące należy rozważyć w przypadku określonych plików lub rekordów poprzez wdrożenie oprogramowania lub sprzętu. 
	  

	4. 
	Należy rozważyć szyfrowanie dysków pamięci. 
	  

	5. 
	Należy stosować techniki pseudonimizacji poprzez oddzielenie danych od bezpośrednich identyfikatorów, aby uniknąć powiązania z osobą, której dane dotyczą, bez dodatkowych informacji. 
	  

	6. 
	Należy wziąć pod uwagę techniki wspierające prywatność na poziomie bazy danych, takie jak autoryzowane zapytania, kwerendy w bazie danych z zachowaniem prywatności, szyfrowanie z możliwością wyszukiwania itp. 
	  


 
STACJE ROBOCZE						 
Środek ten jest głównie związany z konfiguracją zabezpieczeń stacji roboczych użytkowników lub innych urządzeń. Jest to ważne dla egzekwowania określonych zasad bezpieczeństwa i ograniczania użytkowników do wykonywania pewnych działań, które mogłyby zagrozić bezpieczeństwu systemu IT (np. dezaktywacja programów antywirusowych lub instalacja nieautoryzowanego oprogramowania).	 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Użytkownicy nie powinni mieć możliwości dezaktywacji ani obejścia ustawień zabezpieczeń. 
	  

	2. 
	Aplikacje antywirusowe i sygnatury wykrywania powinny być konfigurowane co tydzień. 
	  

	3. 
	Użytkownicy nie powinni mieć uprawnień do instalowania lub dezaktywacji nieautoryzowanych aplikacji. 
	  

	4. 
	System powinien mieć limity czasu sesji, gdy użytkownik nie był aktywny przez pewien okres czasu. 
	  

	5. 
	Krytyczne aktualizacje zabezpieczeń wydane przez twórcę systemu operacyjnego powinny być instalowane regularnie. 
	  

	6. 
	Aplikacje antywirusowe i sygnatury wykrywania powinny być konfigurowane codziennie. 
	  

	7. 
	Nie powinno się zezwalać na przesyłanie danych ze stacji roboczych do zewnętrznych urządzeń pamięci masowej (np. USB, DVD, zewnętrzne dyski twarde). 
	  

	8. 
	Stacje robocze wykorzystywane do przetwarzania danych nie powinny być podłączone do Internetu, chyba że istnieją środki bezpieczeństwa zapobiegające nieuprawnionemu przetwarzaniu, kopiowaniu i przekazywaniu danych, które są przechowywane. 
	  

	9. 
	Szyfrowanie pełnego dysku programowego powinno być włączone na dyskach systemu operacyjnego stacji roboczej. 
	  


 
SIEĆ I KOMUNIKACJA						 
Bezpieczeństwo sieci jest ważne dla ochrony danych, zarówno w odniesieniu do połączeń zewnętrznych (np. do Internetu), jak i wzajemnych połączeń z innymi systemami (zewnętrznymi lub wewnętrznymi) organizacji. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Ilekroć dostęp odbywa się za pośrednictwem Internetu, komunikacja powinna być szyfrowana za pomocą protokołów kryptograficznych (TLS / SSL). 
	  

	2. 
	Bezprzewodowy dostęp do systemu informatycznego powinien być dozwolony tylko dla określonych użytkowników i procesów. Powinien być chroniony przez mechanizmy szyfrowania. 
	  

	3. 
	Zasadniczo należy unikać zdalnego dostępu do systemu informatycznego. W przypadkach, w których jest to absolutnie konieczne, powinno się to odbywać wyłącznie pod kontrolą i nadzorem konkretnej osoby z organizacji (np. Administratora IT / pracownika ochrony) za pośrednictwem wstępnie zdefiniowanych urządzeń. 
	  

	4. 
	Ruch do i z systemu informatycznego powinien być monitorowany i kontrolowany przez zapory ogniowe i systemy wykrywania włamań. 
	  

	5. 
	Sieć systemu informatycznego powinna być oddzielona od innych sieci administratora danych. 
	  

	6. 
	Dostęp do systemu informatycznego powinien być wykonywany wyłącznie przez wstępnie autoryzowane urządzenia i terminal z wykorzystaniem technik takich jak filtrowanie adresów MAC lub kontrola dostępu do sieci (NAC). 
	  


 
KOPIE ZAPASOWE						 
System tworzenia kopii zapasowych jest niezbędnym sposobem odzyskiwania po utracie lub zniszczeniu danych. Chociaż powinien istnieć jakiś system, częstotliwość i charakter kopii zapasowych będą zależeć, między innymi, od rodzaju organizacji i charakteru przetwarzanych danych. Zgodnie z art. 32 RODO „zdolność do przywrócenia dostępności i dostępu do danych osobowych” jest jednym z obowiązków bezpieczeństwa administratora danych lub podmiotu przetwarzającego dane.	 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Procedury tworzenia kopii zapasowych i przywracania danych powinny być zdefiniowane, udokumentowane i jasno powiązane z rolami i obowiązkami. 
	  

	2. 
	Kopie zapasowe powinny mieć odpowiedni poziom ochrony fizycznej i środowiskowej zgodny ze standardami stosowanymi do danych pochodzących. 
	  

	3. 
	Wykonanie kopii zapasowych powinno być monitorowane w celu zapewnienia kompletności. 
	  

	4. 
	Pełne kopie zapasowe należy wykonywać regularnie. 
	  

	5. 
	Nośniki kopii zapasowych powinny być regularnie testowane, aby upewnić się, że można na nich polegać w sytuacjach awaryjnych. 
	  

	6. 
	Zaplanowane przyrostowe kopie zapasowe należy wykonywać co najmniej raz dziennie. 
	  

	7. 
	Kopie kopii zapasowej powinny być bezpiecznie przechowywane w różnych lokalizacjach. 
	  

	8. 
	W przypadku korzystania z zewnętrznej usługi przechowywania kopii zapasowej kopia musi zostać zaszyfrowana przed przesłaniem od administratora danych. 
	  

	9. 
	Kopie kopii zapasowych powinny być również szyfrowane i bezpiecznie przechowywane w trybie offline. 
	  


 
URZĄDZENIA MOBILNE/PRZENOŚNE						 
Urządzenia mobilne / przenośne mogą zwiększać poziom usług oferowanych przez administratora danych, ale zwiększają narażenie na kradzież i przypadkową utratę. W przypadku urządzeń mobilnych, takich jak smartfony lub tablety, użytkownicy mogą również stosować je do użytku osobistego i należy zachować szczególną ostrożność, aby nie narażać danych. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka* 

	1. 
	Procedury zarządzania urządzeniami mobilnymi i przenośnymi powinny zostać zdefiniowane i udokumentowane, ustanawiając jasne zasady ich właściwego użytkowania. 
	  

	2. 
	Urządzenia mobilne, które mają dostęp do systemu informatycznego, powinny być odgórnie zarejestrowane i autoryzowane. 
	  

	3. 
	Urządzenia mobilne powinny podlegać takim samym poziomom procedur kontroli dostępu (do systemu przetwarzania danych) jak inne urządzenia końcowe. 
	  

	4. 
	Konkretne role i obowiązki dotyczące zarządzania urządzeniami mobilnymi i przenośnymi powinny być jasno określone. 
	  

	5. 
	Organizacja powinna mieć możliwość zdalnego usuwania danych (związanych z operacją przetwarzania) na zaatakowanym urządzeniu mobilnym. 
	  

	6. 
	Urządzenia mobilne powinny wspierać oddzielenie prywatnego i biznesowego użytkowania urządzenia poprzez bezpieczne źródła oprogramowania. 
	  

	7. 
	Urządzenia mobilne powinny być fizycznie zabezpieczone przed kradzieżą, gdy nie są używane. 
	  

	8. 
	W celu uzyskania dostępu do urządzeń mobilnych należy rozważyć uwierzytelnienie dwuskładnikowe. 
	  

	9. 
	dane przechowywane na urządzeniu mobilnym (w ramach operacji przetwarzania danych organizacji) powinny być szyfrowane. 
	  


 
NISZCZENIE/USUWANIE DANYCH						 
Celem niszczenia / usuwania jest nieodwracalne usunięcie lub zniszczenie danych, aby nie można było ich odzyskać. Zastosowane metody muszą zatem być zgodne z rodzajem technologii przechowywania, w tym kopii w formie papierowej. Usuwając przestarzały lub zbędny sprzęt, administrator danych musi się upewnić, że wszystkie dane wcześniej przechowywane na urządzeniach zostały usunięte przed ich usunięciem. Zgodnie z art. 6 RODO dane osobowe nie powinny być przechowywane dłużej niż jest to konieczne w związku z celami, dla których zostały zgromadzone lub dla których są dalej przetwarzane. W niektórych przypadkach osoby, których dane dotyczą, są również uprawnione do żądania usunięcia przed końcem maksymalnego okresu przechowywania.	 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Nadpisywanie programowe należy wykonać na wszystkich nośnikach przed ich usunięciem. W przypadkach, w których nie jest to możliwe (płyty CD, DVD itp.), należy przeprowadzić fizyczne zniszczenie. 
	  

	2. 
	Należy przeprowadzić niszczenie papieru i nośników przenośnych używanych do przechowywania danych. 
	  

	3. 
	Przed usunięciem na wszystkich nośnikach należy wykonać wiele przejść nadpisywania programowego. 
	  

	4. 
	Jeśli usługi stron trzecich są wykorzystywane do bezpiecznego usuwania nośników lub dokumentacji w formie papierowej, należy zawrzeć umowę serwisową i odpowiednio sporządzić rejestr zniszczenia dokumentacji. 
	  

	5. 
	Po usunięciu oprogramowania należy wykonać dodatkowe środki sprzętowe, takie jak rozmagnesowanie. W zależności od przypadku należy również rozważyć fizyczne zniszczenie. 
	  

	6. 
	Jeśli do niszczenia nośników lub plików papierowych wykorzystywana jest strona trzecia, w związku z tym procesor danych, należy wziąć pod uwagę, że proces ten odbywa się w siedzibie administratora danych (i należy unikać przenoszenia danych poza siedzibą). 
	  


 
BEZPIECZEŃSTWO FIZYCZNE						 
Bezpieczeństwo fizyczne jest równie ważne dla środków bezpieczeństwa zorientowanych na technologię, ponieważ fizyczny dostęp do systemu informatycznego może stanowić podstawę ogólnej strategii bezpieczeństwa. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Fizyczne otoczenie oraz obwód infrastruktury systemu informatycznego oraz pomieszczeń, w których przechowywane są dokumenty zawierające dane, nie powinien być dostępny dla nieupoważnionego personelu. 
	  

	2. 
	Jasna identyfikacja personelu za pomocą odpowiednich środków, np. w razie potrzeby należy ustanowić identyfikatory dla wszystkich pracowników i odwiedzających uzyskujących dostęp do pomieszczeń organizacji. 
	  

	3. 
	Bezpieczne strefy powinny być zdefiniowane i chronione przez odpowiednie kontrole wejścia. Fizyczny dziennik lub elektroniczna ścieżka audytu wszelkiego dostępu powinna być bezpiecznie utrzymywana i monitorowana. 
	  

	4. 
	Systemy wykrywania intruzów powinny być instalowane we wszystkich strefach bezpieczeństwa. 
	  

	5. 
	W stosownych przypadkach należy zbudować bariery fizyczne, aby zapobiec nieuprawnionemu dostępowi fizycznemu. 
	  

	6. 
	Puste, bezpieczne obszary powinny być fizycznie zamknięte i okresowo sprawdzane. 
	  

	7. 
	Automatyczny system tłumienia ognia, dedykowany system klimatyzacji z zamkniętym sterowaniem i zasilacz awaryjny (UPS) powinny zostać wdrożone w serwerowni. 
	  

	8. 
	Personel zewnętrznego wsparcia powinien otrzymać ograniczony dostęp do bezpiecznych obszarów. 
	  


 
 
2. Organizacyjne środki bezpieczeństwa 
POLITYKA OCHRONY DANYCH I PROCEDURY 
Polityka Ochrony Danych to dokument wysokiego poziomu, który określa podstawowe zasady bezpieczeństwa i ochrony danych w organizacji. Stanowi zatem podstawę do wdrożenia wszystkich szczególnych środków technicznych i organizacyjnych, w tym zgodnie z art. 32 RODO, uzupełniony również o art. 24 RODO (wdrożenie zasad ochrony danych). W oparciu o politykę konkretne środki techniczne i organizacyjne powinny być opisane w zestawie bardziej szczegółowych zasad / procedur (np. dotyczących kontroli dostępu, zarządzania urządzeniami, zarządzania zasobami itp.). Polityka pokazuje ogólne zaangażowanie kierownictwa organizacji w bezpieczeństwo i ochronę danych. W każdym przypadku powinna wyraźnie dotyczyć również ochrony danych osobowych. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Organizacja powinna zdefiniować swoją politykę dotyczącą przetwarzania danych jako część swojej polityki bezpieczeństwa informacji. 
	  

	2. 
	Polityka powinna być weryfikowana i zmieniana, jeśli to konieczne, co roku. 
	  

	3. 
	Organizacja powinna udokumentować oddzielną dedykowaną politykę w odniesieniu do przetwarzania danych. Polityka powinna zostać zatwierdzona przez kierownictwo i przekazana wszystkim pracownikom oraz odpowiednim podmiotom zewnętrznym. 
	  

	4. 
	Polityka powinna przynajmniej odnosić się do: roli i obowiązków personelu, podstawowych środków technicznych i organizacyjnych przyjętych w celu bezpieczeństwa danych, podmiotów przetwarzających dane lub innych stron trzecich zaangażowanych w przetwarzanie danych. 
	  

	5. 
	Należy stworzyć i prowadzić wykaz konkretnych polityk / procedur związanych z bezpieczeństwem danych, w oparciu o ogólną politykę ochrony danych. 
	  

	6. 
	Polityka ochrony danych powinna być weryfikowana i zmieniana, jeśli to konieczne, co pół roku. 
	  


 
ROLE I OBOWIĄZKI					 
W ramach pierwszej i podstawowej kontroli bezpieczeństwa danych, wszystkie osoby w organizacji mające dostęp do danych powinny mieć jasno określone i udokumentowane obowiązki, role oraz dostęp do danych według zasady niezbędnej wiedzy (co powinno być regularnie przeglądane i udoskonalane). Ważną rolą jest Inspektor Ochrony Danych (IOD), który monitoruje przestrzeganie RODO, a zatem wyraźnie musi również współpracować z organizacją przy odpowiednim wdrażaniu środków bezpieczeństwa. Należy zauważyć, że zgodnie z RODO (art. 37) wyznaczenie inspektora ochrony danych jest obowiązkowe w przypadku niektórych rodzajów operacji przetwarzania danych (monitorowanie na dużą skalę, przetwarzanie specjalnych kategorii danych itp.). 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Role i obowiązki związane z przetwarzaniem danych powinny być jasno określone i przydzielone zgodnie z polityką ochrony danych. 
	  

	2. 
	Podczas wewnętrznych reorganizacji lub wypowiedzeń i zmiany zatrudnienia należy jasno określić odwołanie praw i obowiązków wraz z odpowiednimi procedurami przekazania. 
	  

	3. 
	Należy przeprowadzić wyraźne wyznaczenie osób odpowiedzialnych za określone zadania w zakresie ochrony, w tym wyznaczyć Specjalistę ds. bezpieczeństwa. 
	  

	4. 
	Specjalistę ds. Bezpieczeństwa powinien zostać formalnie mianowany (powinno to być udokumentowane). Zadania i obowiązki Specjalisty ds. Bezpieczeństwa powinny być również jasno określone i udokumentowane. 
	  

	5. 
	Sprzeczne obowiązki i zakresy odpowiedzialności, na przykład role Specjalisty ds. Bezpieczeństwa, audytora bezpieczeństwa i inspektora ochrony danych, należy jasno rozdzielać w celu ograniczenia możliwości nieautoryzowanej lub niezamierzonej modyfikacji lub niewłaściwego wykorzystania danych. 
	  


 
POLITYKA KONTROLI DOSTĘPU						 
Zgodnie z definicją ról i obowiązków konieczne jest określenie polityki kontroli dostępu do systemów wykorzystywanych do przetwarzania danych. Powinno to opierać się na zasadzie "koniecznej wiedzy", tj. każde stanowisko / użytkownik powinien mieć tylko taki poziom dostępu do danych, który jest absolutnie niezbędny do wykonywania odpowiednich zadań. Jest to centralna koncepcja również w RODO i jest ściśle związana z zasadą minimalizacji danych (art. 5 (c) RODO). 
	l.p. 
	Środek bezpieczeństwa  
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Do każdej roli (związanej z przetwarzaniem danych) należy przydzielić szczególne prawa kontroli dostępu zgodnie z zasadą "koniecznej wiedzy". 
	  

	2. 
	Polityka kontroli dostępu powinna być szczegółowa i udokumentowana. Organizacja powinna określić w tym dokumencie odpowiednie zasady kontroli dostępu, prawa dostępu i ograniczenia dla określonych ról użytkowników w odniesieniu do procesów i procedur związanych z danymi. 
	  

	3. 
	Podział ról kontroli dostępu (np. żądanie dostępu, autoryzacja dostępu, administracja dostępem) powinien być jasno zdefiniowany i udokumentowany. 
	  

	4. 
	Role z szerokimi prawami dostępu powinny być jasno określone i przypisane ograniczonym konkretnym członkom personelu. 
	  

	 
	
	 


 
ZARZĄDZANIE ZASOBAMI / AKTYWAMI						 
Właściwe zarządzanie sprzętem, oprogramowaniem i zasobami sieciowymi jest niezbędne dla bezpieczeństwa danych, ponieważ umożliwia kontrolę środków przetwarzania (a tym samym kontrolę kolejnych środków organizacyjnych i technicznych). Zarządzanie zasobami obejmuje co najmniej rejestrację zasobów IT i topologii sieci (używanych do przetwarzania danych).	 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka* 

	1. 
	Organizacja powinna posiadać rejestr zasobów informatycznych wykorzystywanych do przetwarzania danych (sprzętu, oprogramowania i sieci). Rejestr może zawierać co najmniej następujące informacje: zasób IT, typ (np. serwer, stacja robocza), lokalizacja (fizyczna lub elektroniczna). Do konkretnej osoby należy przypisać zadanie prowadzenia i aktualizacji rejestru. 
	  

	2. 
	Zasoby IT powinny być regularnie przeglądane i aktualizowane. 
	  

	3. 
	Role mające dostęp do niektórych zasobów powinny zostać zdefiniowane i udokumentowane. 
	  

	4. 
	Zasoby IT powinny być przeglądane i aktualizowane co roku. 
	  


 
ZARZĄDZANIE ZMIANAMI						 
Zarządzenie zmianą ma na celu synchronizację i kontrolę wszystkich zmian dokonywanych w systemie informatycznym używanym do przetwarzania danych. Jest to ważny środek bezpieczeństwa, jako że nieudana próba zmiany może prowadzić do nieuprawnionego ujawnienia, modyfikacji lub zniszczenia danych. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka* 

	1. 
	Organizacja powinna upewnić się, że wszystkie zmiany w systemie informatycznym są rejestrowane i monitorowane przez konkretną osobę (np. Specjalistę ds. IT lub bezpieczeństwa). Powinno odbywać się regularne monitorowanie tego procesu. 
	  

	2. 
	Tworzenie oprogramowania powinno odbywać się w specjalnym środowisku, które nie jest podłączone do systemu informatycznego wykorzystywanego do przetwarzania danych. Gdy potrzebne jest testowanie, należy wykorzystać dane pozorne (nie dane rzeczywiste). W przypadkach, w których nie jest to możliwe, należy wprowadzić specjalne procedury ochrony danych wykorzystywanych w testach. 
	  

	3. 
	Powinna istnieć szczegółowa i udokumentowana polityka zmian. Powinien on obejmować: proces wprowadzania zmian, role / użytkowników, którzy mają uprawnienia do zmian, terminy wprowadzania zmian. Polityka zmian powinna być regularnie aktualizowana. 
	  


 
PODMIOTRZY ZEWNĘTRZNE PRZETWARZAJĄCE DANE (PROCESORZY)	 
Zgodnie z art. 28 RODO administrator korzysta z usług wyłącznie podmiotów przetwarzających zapewniających wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych w taki sposób, aby przetwarzanie spełniało wymogi niniejszego rozporządzenia i zapewniało ochronę praw osoby, której dane dotyczą. Ten sam artykuł stanowi, że przetwarzanie przez podmiot przetwarzający musi bezwzględnie podlegać umowie lub innemu aktowi prawnemu, określając również minimalne klauzule, w szczególności odnoszące się do bezpieczeństwa danych osobowych zgodnie z art. 32 RODO. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Formalne wytyczne i procedury dotyczące przetwarzania danych przez podmioty przetwarzające dane (kontrahentów / outsourcing) powinny zostać określone, udokumentowane i uzgodnione między administratorem danych a podmiotem przetwarzającym dane przed rozpoczęciem czynności przetwarzania. Te wytyczne i procedury powinny obowiązkowo ustanawiać taki sam poziom bezpieczeństwa danych, jaki jest wymagany w polityce ochrony danych organizacji. 
	  

	2. 
	Po stwierdzeniu naruszenia ochrony danych podmiot przetwarzający powiadomi administratora bez zbędnej zwłoki. 
	  

	3. 
	Wymogi formalne i obowiązki powinny zostać formalnie uzgodnione między administratorem danych a podmiotem przetwarzającym dane. Przetwarzający dane powinien dostarczyć wystarczające udokumentowane dowody zgodności. 
	  

	4. 
	Organizacja administratora danych powinna regularnie kontrolować zgodność podmiotu przetwarzającego dane z uzgodnionym poziomem wymagań i obowiązków. 
	  

	5. 
	Pracownicy przetwarzającego dane, którzy przetwarzają dane, powinni podlegać szczególnym udokumentowanym umowom o poufności / nieujawnianiu informacji. 
	  


 
POSTĘPOWANIE Z NARUSZENIAMI OCHRONY DANYCH	 
W przypadku naruszenia bezpieczeństwa danych organizacja powinna ocenić, czy prowadzi to do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub dostępu do danych przesyłanych, przechowywanych lub w inny sposób przetwarzanych. Administratorzy danych powinni upewnić się, że wypełniają swoje obowiązki wynikające z art. 33 i 34 RODO dotyczące powiadamiania o naruszeniu danych osobowych organu nadzorczego i osoby, których dane dotyczą. Podmioty przetwarzające dane powinny również upewnić się, że spełniają obowiązek na mocy art. 33 RODO dotyczący niezwłocznego powiadomienia administratora danych. W każdym razie zarówno administratorzy danych, jak i podmioty przetwarzające powinny mieć odpowiednie procedury, nie tylko w celu powiadamiania o naruszeniu danych osobowych, ale także w zakresie ogólnej obsługi takich zdarzeń i zarządzania nimi. 
 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Należy zdefiniować plan reagowania na incydenty ze szczegółowymi procedurami, aby zapewnić skuteczną i uporządkowaną reakcję na incydenty dotyczące danych. 
	  

	2. 
	Naruszenia danych należy niezwłocznie zgłaszać Dyrekcji. Powinny istnieć procedury powiadamiania o zgłaszaniu naruszeń ochrony danych osobowych właściwym organom i osobom, których dane dotyczą, zgodnie z art. 33 i 34 RODO. 
	  

	3. 
	Plan reakcji na incydenty powinien zostać udokumentowany, w tym lista możliwych działań łagodzących i jasne przypisanie ról. 
	  

	4. 
	Incydenty i naruszenia danych powinny być rejestrowane wraz ze szczegółami dotyczącymi zdarzenia i późniejszych podjętych działań łagodzących. 
	  


 
CIĄGŁOŚĆ DZIAŁANIA						 
Plan ciągłości działania (PCD) jest niezbędny do określenia procesów i środków technicznych, które organizacja powinna zastosować w przypadku incydentu / naruszenia danych. Środek ten jest wyraźnie związany z art. 32 RODO, który nakazuje administratorowi/podmiotowi przetwarzającemu zapewnienie zdolności do szybkiego przywrócenia dostępności danych i dostępu do nich w razie incydentu fizycznego lub technicznego. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Organizacja powinna ustanowić główne procedury i kontrole, których należy przestrzegać w celu zapewnienia wymaganego poziomu ciągłości i dostępności systemu informatycznego przetwarzającego dane (w przypadku incydentu / naruszenia danych). 
	  

	2. 
	PCD powinien być szczegółowy i udokumentowany (zgodnie z ogólną polityką bezpieczeństwa). Powinien obejmować jasne działania i przypisanie ról. 
	  

	3. 
	W PCD należy określić poziom gwarantowanej jakości usług dla podstawowych procesów biznesowych zapewniających bezpieczeństwo danych. 
	  

	4. 
	Należy rozważyć alternatywne zaplecze usługowe, w zależności od organizacji i dopuszczalnego czasu przestoju systemu informatycznego. 
	  


 
POUFNOŚĆ ZE STRONY PERSONELU						 
W celu zapewnienia poufności danych, organizacja powinna zapewnić, że jej pracownicy zapewniają również wystarczające gwarancje poufności, zarówno pod względem wiedzy technicznej, jak i uczciwości osobistej. W tym celu należy wprowadzić szczególne środki, aby personel zaangażowany w przetwarzanie danych był odpowiednio informowany o jego obowiązku zachowania poufności, a także aby zagwarantować, że obowiązek ten jest wystarczająco określony w polityce personalnej organizacji. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka 

	1. 
	Organizacja powinna zapewnić, aby wszyscy pracownicy rozumieli swoje obowiązki i obowiązki związane z przetwarzaniem danych. Role i obowiązki powinny być jasno określone podczas procesu poprzedzającego zatrudnienie i / lub procesu wprowadzającego. 
	  

	2. 
	Przed podjęciem obowiązków należy poprosić pracowników o zapoznanie się z polityką ochrony danych organizacji i uzgodnienie jej oraz podpisanie odpowiednich umów lub oświadczeń o zachowaniu poufności. 
	  

	3. 
	Pracownicy zaangażowani w przetwarzanie danych wysokiego ryzyka powinni podlegać określonym klauzulom poufności (na podstawie umowy o pracę lub innego aktu prawnego). 
	  


 
SZKOLENIA 
Szkolenie personelu w zakresie procedur ochrony danych i bezpieczeństwa (np. korzystania z haseł i dostępu do określonych systemów przetwarzania danych) jest ważne dla właściwego wdrożenia organizacyjnych i technicznych środków bezpieczeństwa. Informacje na temat szczegółowych obowiązków prawnych w zakresie ochrony danych są również kluczowe, szczególnie dla kluczowego personelu zaangażowanego w przetwarzanie danych o wysokim ryzyku. 
	l.p. 
	Środek bezpieczeństwa 
	Poziom ryzyka dla zastosowania danego środka* 

	1. 
	Organizacja powinna zapewnić, aby wszyscy pracownicy byli odpowiednio informowani o środkach bezpieczeństwa systemu informatycznego związanych z ich codzienną pracą. Pracownicy zaangażowani w przetwarzanie danych powinni być również odpowiednio informowani o odpowiednich wymogach ochrony danych i obowiązkach prawnych poprzez regularne działania uświadamiające. 
	  

	2. 
	Organizacja powinna mieć ustrukturyzowane i regularne programy szkoleniowe dla personelu, w tym konkretne programy służące do wprowadzenia nowych pracowników (w sprawach związanych z ochroną danych). 
	  

	3. 
	Plan szkolenia z określonymi celami i zadaniami powinien być przygotowywany i przeprowadzany co roku. 
	  


 
 
ANALIZA RYZYKA – WNIOSKI 
Dla poszczególnych procesów przetwarzania danych osobowych w Zespole ustalono ryzyko na poziomie wskazanym w poniższej tabeli: 
 
	PROCES 
	STWIERDZONE RYZYKO 

	Faktury sprzedażowe i noty księgowe 
	Niskie 

	Faktury zakupowe i noty księgowe 
	Niskie 

	Umowy zakupu  
	Średnie 

	Zamówienia publiczne 
	Średnie  

	Umowy najmu 
	Średnie 

	Pozostałe umowy 
	Średnie 

	Rekrutacja 
	Średnie 

	Dane pracowników 
	Średnie 

	Dokumentacja awansu zawodowego nauczyciela  
	Niskie 

	Rada Pedagogiczna 
	Niskie 

	Fundusz Świadczeń Socjalnych 
	Niskie 

	Obsługa Pracowniczych Planów Kapitałowych (PPK) 
	Niskie 

	Wypadki pracowników przy pracy lub w drodze do pracy  
	Średnie 

	Wolontariusze
	Niskie 

	Praca społecznie użyteczna
	Niskie 

	Praktykanci 
	Niskie 

	Rekrutacja wychowanków do Przedszkola 
	Niskie 

	Świadczenie działalności opiekuńczo-wychowawczej 
	Średnie 

	Wyżywienie 
	Niskie 

	Rejestr wypadków uczniów 
	Średnie 

	Wycieczki 
	Niskie 

	Konkursy 
	Niskie 

	Pomoc psychologiczno-pedagogiczna 
	Niskie 

	Korespondencja e-mail 
	Średnie 

	Biuletyn Informacji Publicznej 
	Niskie 

	Tablice Przedszkolne 
	Niskie 

	Strona www Przedszkola 
	Średnie 

	Rada Rodziców 
	Niskie 

	Kurierzy i Poczta Polska 
	Niskie 

	Rejestry kontroli organów i urzędów 
	Niskie 

	Rejestr wejść i wyjść 
	Niskie 

	Monitoring wizyjny 
	Niskie 

	Przeciwdziałanie chorobom zakaźnym 
	Niskie 

	Postępowania przed sądami i organami administracji 
	Niskie 

	Obsługa administracyjna 
	Niskie 

	Rejestr incydentów w obszarze ochrony danych osobowych 
	Niskie 

	Archiwum 
	Niskie 

	Kontrola spełnienia rocznego przygotowania przedszkolnego 
	Niskie 


 
 
PODSUMOWANIE 
 
Zawarty w niniejszym dokumencie opis struktury Zespołu Przedszkoli nr 1 oraz występujących w Zespole procesów przetwarzania danych osobowych stanowi przejaw udokumentowania czynności audytu oraz analizy procesów przetwarzania danych osobowych występujących w placówce. W ramach Polityki dokonano wymaganej przez RODO ogólnej analizy ryzyka działalności placówki oraz dokonano analizy zgodności poszczególnych działań Zespołu z prawem ochrony danych osobowych (unijnym oraz krajowym).  
 
Działając w imieniu Zespołu Przedszkoli nr 1 we Wrocławiu w dniu _________ r. przyjmuję niniejszą Politykę Ochrony Danych do stosowania wraz ze wszystkimi Załącznikami.  
 
 
______________________________ 
Dyrektor Zespołu Przedszkoli nr 1 we Wrocławiu 
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