Polityka Ochrony Danych – Załącznik nr 3d – Zespół Przedszkoli nr 1


INSTRUKCJA POSTĘPOWANIA W PRZYPADKU PLANOWANIA PROCESU PRZETWARZANIA DANYCH OSOBOWYCH LUB ZMIANY W OBRĘBIE FUNKCJONUJĄCYCH PROCESÓW
[bookmark: _Toc17458917][bookmark: _Toc17891491][bookmark: _Toc8730358][bookmark: _Toc8827066]
Celem instrukcji jest określenie zasad postępowania Placówki, jako Administratora Danych Osobowych (ADO), w przypadku planowania i wdrażania nowego procesu przetwarzania danych osobowych lub modyfikowania, czy też zmieniania sposobu przetwarzania danych osobowych w ramach już istniejących procesów.

I. Zasady identyfikacji procesów

A. W ramach niniejszego dokumentu, przez proces przetwarzania danych osobowych, rozumie się czynności Administratora, podejmowane na danych osobowych w ramach określonego celu (przykładowo: proces rekrutacji pracownika).
B. Zidentyfikowane procesy przetwarzania danych osobowych, zachodzące w Placówce, odnotowywane i opisywane są w Rejestrze czynności przetwarzania. Rejestr stanowi załącznik do Polityki Ochrony Danych (POD), obowiązującej w Placówce.
C. W przypadku wątpliwości, czy przetwarzanie danych osobowych wykonywane jest w ramach nowego lub odrębnego procesu, należy zapoznać się z Rejestrem.
D. W przypadku identyfikacji nowego procesu lub dokonania istotnej zmiany w ramach procesu istniejącego, należy przeprowadzić analizę ryzyka dla nowego procesu, lub dokonać aktualizacji analizy ryzyka dla procesu już istniejącego, oraz należy przeprowadzić wstępną ocenę skutków dla ochrony danych.
E. Analiza ryzyka jest elementem POD Placówki.
F. Formularz wstępnej oceny skutków dla ochrony danych stanowi Załącznik nr 1 do niniejszej instrukcji. 

II. Monitorowanie procesów

A. Procesy przetwarzania podlegają stałemu monitorowaniu przez Administratora.
B. Inspektor Ochrony Danych wspiera  ADO w czynnościach monitorowania procesów.
C. Monitorowanie procesu ma na celu określić, czy:
1. dany proces nadal zachodzi w ramach organizacji;
2. w ramach danego procesu zaszła istotna zmiana;
3. w organizacji istnieje proces, który nie został wcześniej zidentyfikowany i odnotowany w rejestrze.

III. Istotna zmiana w ramach istniejącego procesu

A. Z istotną zmianą w ramach istniejącego procesu mamy do czynienia, w szczególności, w przypadku:
1. Zmiany sposobu przetwarzania danych:
a.  zmiana narzędzi, przy pomocy których dane są przetwarzane przykładowo:
i. wprowadzenie danych z nośników papierowych do systemów informatycznych i dalsze przetwarzanie danych w formie cyfrowej;
ii. przeniesienie zasobów do chmury obliczeniowej;
iii. zmiana dostawcy oprogramowania lub wykorzystywanych aplikacji, która może łączyć się z przekazywaniem danych osobowych do państw spoza Europejskiego Obszaru gospodarczego (państwa trzecie);

b. zmiana sposobu obiegu dokumentów w organizacji oraz zakresu ich dostępności dla osób, które przetwarzają dane w ramach organizacji;
c.  zmiana nośników, na których dane są przechowywane;
d. podjęcie decyzji o powierzeniu przetwarzania danych osobowych;
e. rozszerzenie kręgu podmiotów, który dane są ujawniane – przykładowo poprzez upublicznianie danych osobowych w Internecie – w szczególności:
i. na stronie www Placówki;
ii. w mediach społecznościowych.

2. Zmiany sposobu zbierania danych, w szczególności:
a. korzystanie z podmiotu przetwarzającego;
b. wykorzystanie systemu informatycznego;
c. rezygnacja z systemu informatycznego na rzecz nośników papierowych;
d. zmiany zakresu pobieranych danych;
e. zmiany okresu przechowywania danych;
B. Dokonywanie zmian w ramach istniejących procesów może rodzić konieczność ponownego przeprowadzenia Analizy ryzyka.

IV. Nowy proces przetwarzania danych

A. Z nowym procesem przetwarzania danych mamy do czynienia w przypadku przetwarzania danych osobowych w nowym celu. 
B. Nowy proces przetwarzania może wynikać ze:
1. zmiany celu przetwarzania danych osobowych przetwarzanych przez Administratora w ramach już istniejącego procesu;
2. zaplanowania i podjęcia realizacji nowego projektu, zadania, przedsięwzięcia i pobierania z tego tytułu danych osobowych w ramach nowego celu.

V. Rola inspektora Ochrony Danych (IOD)

A. Inspektor Ochrony Danych powinien być niezwłocznie włączany przez ADO w trwające procesy przetwarzania danych osobowych.
B. Administrator ma obowiązek poinformo5wać IOD o planowanych (nowych) procesach przetwarzania danych.
C. W celu włączenia Inspektora Ochrony Danych w prace, Administrator przesyła informację mailową na adres inspektor@coreconsulting.pl wraz z krótkim opisem tego, na czym polega nowy proces w lub zmiana do dotychczasowego procesu.
D. Inspektor Ochrony Danych sprawuje funkcje doradcze względem Administratora.

VI. Przeprowadzanie wstępnej oceny skutków dla ochrony danych

A. Ocenę procesu przeprowadza się z wykorzystaniem Formularza (Załącznik nr 1).
B. Inspektor Ochrony Danych wspiera Administratora w wypełnieniu Formularza.
C. [bookmark: _Toc17458929]Na potrzeby uzupełnienia Formularza, IOD może kierować do Administratora dodatkowe pytania, prosić go o przesłanie dokumentów lub o udzielenie szerszych wyjaśnień. Administrator ma obowiązek przekazywać Inspektorowi wszelkie informacje lub dokumenty niezbędne do dokonania oceny procesu.
D. [bookmark: _Toc17458930]Elementem oceny jest zwłaszcza sprawdzenie procesu pod kątem prawidłowej realizacji zasady minimalizacji danych oraz zasady privacy by default. Zweryfikowane powinny zostać zwłaszcza następujące elementy:
1. [bookmark: _Toc17458931]kto w ramach organizacji Administratora będzie miał dostęp do danych osobowych i dlaczego;
2. [bookmark: _Toc17458932]jakie zabezpieczenia poufności danych zostaną zastosowane (np. pseudonimizacja, szyfrowanie);
3. czy wszystkie dane, które mają być zbierane w procesie są rzeczywiście niezbędne  (Administrator ma obowiązek wykazać, dlaczego określone typy danych są niezbędne dla realizacji procesu);
4. czy w ramach procesu zachodzić będzie przekazywanie danych osobowych do państw trzecich.

E. Na podstawie zebranych informacji Właściciel Procesu (Administrator) przy wsparciu IOD ocenia, czy nowy proces lub zmiana do dotychczasowego procesu:
1. jest zgodny z RODO, innymi przepisami o ochronie danych oraz POD;
2. może z dużym prawdopodobieństwem powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych.
F. Jeśli nie zostanie stwierdzone, że nowy proces w Placówce lub zmiana do dotychczasowego procesu, może z dużym prawdopodobieństwem powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, można przystąpić do wdrożenia procesu, o ile zostaną zastosowane odpowiednie środki techniczne i organizacyjne, zapewniające zgodność z RODO, innymi przepisami o ochronie danych,  POD (w tym wewnętrznymi procedurami i instrukcjami Placówki).
G. Jeśli zostanie potwierdzone, że nowy proces lub zmiana do dotychczasowego procesu, może z dużym prawdopodobieństwem powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, należy przeprowadzić pełną Ocenę Skutków dla Ochrony Danych (OSOD), zgodnie z pkt VII niniejszej instrukcji. 

VII. [bookmark: _Toc17458933][bookmark: _Toc17891494]Przeprowadzanie Pełnej Oceny Skutków dla Ochrony Danych (OSOD)

A. Pełna OSOD dokonywana jest przez Administratora, przy pomocy IOD i zostaje odpowiednio udokumentowana. OSOD dokonywana jest z uwzględnieniem reguł wynikających art. 35 RODO.
B. Wzór dokumentu OSOD stanowi Załącznik nr 2 do niniejszej instrukcji. 
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