OCENA SKUTKÓW DLA OCHRONY DANYCH
DLA NOWEGO PROCESU PRZETWARZANIA DANYCH OSOBOWYCH 
LUB ISTOTNEJ ZMIANY W PROCESIE PRZETWARZANIA DANYCH OSOBOWYCH 
W ZESPOLE PRZEDSZKOLI NR 1 WE WROCŁAWIU,
KTÓRY MOŻE POWODOWAĆ WYSOKIE RYZYKO NARUSZENIA PRAW LUB WOLNOŚCI OSÓB FIZYCZNYCH
Proces oceny skutków dla ochrony danych ma na celu przeprowadzenie dokładnej analizy nowego procesu lub istotnej zmiany w dotychczasowym procesie przetwarzania w Placówce, zgodnie z zgodnie z Instrukcją postępowania w przypadku planowania procesu przetwarzania danych osobowych lub zmiany w obrębie funkcjonujących procesów.

Niniejszy dokument stanowi kontynuację wstępnej Oceny Skutków dla Ochrony Danych i skupia się wyłącznie na szczegółowej analizie zagrożeń i ryzyk dla praw lub wolności osób, których dane dotyczą, a także środków w celu zaradzenia temu ryzyku. Z tego powodu dokument należy odczytywać i posługiwać się nim łącznie ze wstępną Oceną Skutków dla Ochrony Danych, w której zawarty jest m.in. systematyczny opis planowanych operacji przetwarzania i celów przetwarzania, w tym, gdy ma to zastosowanie – prawnie uzasadnionych interesów realizowanych przez Placówkę jako Administratora danych.

Elementy nowego procesu lub zmiany w dotychczasowym procesie, które mogą stwarzać zagrożenie dla prywatności
Opisz zwięźle, czy w poszczególnych obszarach nowy proces (zmiana procesu) będą zgodne z przepisami o ochronie danych osobowych (RODO). Ustal, czy w danym obszarze nie trzeba wykonać dodatkowych działań, aby doprowadzić do zgodności z prawem. Określ numery referencyjne ryzyk dla każdego obszaru na podstawie zagrożeń zidentyfikowanych w analizie ryzyka opisanej w pkt 2 dokumentu.

	Obszar 1: Rzetelność i legalność przetwarzania (art. 5 ust. 1 lit. a, art. 6 i 9)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego? 
	Ocena zgodności
	Nr ref. ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 2: Proporcjonalność i minimalizacja przetwarzanych danych do celu (art. 5)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 3: Transparentne wypełnianie obowiązku informacyjnego (art. 13 i 14)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 4: Poprawność danych osobowych (art. 5 ust. 1 lit. d)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 5: Przechowywanie danych osobowych nie dłużej niż jest to konieczne
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 6: Integralność i poufność oraz bezpieczeństwo danych osobowych (art. 5, ust. 1 lit. f, art. 32)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 7: Dostęp do danych osobowych (art.15)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 8: Ujawnienie i przekazywanie danych osobowych (art. 6 i 9)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 9: Sprostowanie danych osobowych (art. 16)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 10: Prawo do usunięcia danych - bycia zapomnianym (art. 17)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 11: Ograniczenie przetwarzania danych (art.18)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 12: Powiadomienie o sprostowaniu, usunięciu lub ograniczeniu przetwarzania danych (art. 19)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 13: Zapewnienie przenoszenia danych (art. 20)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 14: Wypełnienie prawa sprzeciwu (art. 21)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	
	Zgodny/Niezgodny
	……

	Obszar 15: Podejście do zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym profilowania (art. 22)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……

	Obszar 16: Wykorzystanie unikalnych identyfikatorów (art. 4 i motyw 30)
Czy działania będą zgodne z ww. wymogami? Jeśli tak – w jaki sposób? Jeśli nie – dlaczego?
	Ocena zgodności
	Nr ref ryzyka

	



	Zgodny/Niezgodny
	……


Załącznik nr 2 do Instrukcji postępowania w przypadku planowania procesu przetwarzania danych osobowych lub zmiany w obrębie funkcjonujących procesów 
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Analiza ryzyka względem ochrony danych osobowych
Opisz zwięźle, jakie ryzyka i zagrożenia występują w poszczególnych w poszczególnych obszarach dla nowego procesu (zmiany procesu) – jeśli rzeczywiście one występują. Opisz, co może się wydarzyć, jakie mogą być tego skutki. Wskaż, jakie środki kontrolne (bezpieczeństwa) są obecnie zaplanowane do zastosowania lub są już stosowane. Oceń, jakie jest ryzyko. Jeśli jest ono wyższe niż brak/znikome, wskaż środki kontrolne (bezpieczeństwa), które zostaną wdrożone, aby dodatkowo obniżyć poziom ryzyka. Ryzyko wyższe niż niskie jest nieakceptowalne.
Dla każdego obszaru tabela zawiera trzy pozycje na wskazanie ryzyka, ale jest to jedynie liczba przykładowa. Ryzyk może być więcej lub mniej – wówczas trzeba odpowiednio dostosować tabelę.
Jako załącznik do formularza znajdziesz listę przykładowych zagrożeń dla ochrony danych osobowych.

	
 ANALIZA RYZYKA W OBSZARZE PROCESÓW PODDAWANYCH OSOD

	Nr. Ref.
	Źródło ryzyka
(Z powodu …)

	Opis ryzyka
(istnieje
ryzyko, że …)

	Skutki ryzyka
(wskutek
czego …)

	Obecne środki
kontrolne

	Obecny poziom
ryzyka

	Zalecane
środki
kontrolne

	Ryzyko
rezydualne


	Obszar 1: Rzetelność i legalność przetwarzania (art. 5 ust. 1lit. a, art. 6 i 9)
Ryzyko związane z podstawą przetwarzania

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 2: Proporcjonalność i minimalizacja przetwarzanych danych do celu (art. 5)
Ryzyko związane z zakresem przetwarzanych danych

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 3: Transparentne wypełnianie obowiązku informacyjnego (art. 13 i 14)
Ryzyko związane z transparentnym informowaniem zgodnie z art. 13 i 14 zależności od źródła

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 4: Poprawność danych osobowych (art. 5 ust. 1 lit. d)
Ryzyko związane z poprawnością danych osobowych, i krokami podejmowanymi w celu ich weryfikacji

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 5: Ograniczenie przechowywania danych (art. 5 ust. 1 lit. e)
Ryzyko związane z usuwaniem danych po wygaśnięciu wszystkich celów i podstawy prawnej oraz zasadami przetwarzania do innych celów, np. archiwalnych po zastosowaniu odpowiednich środków bezpieczeństwa.

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 6: Integralność i poufność, bezpieczeństwo danych osobowych (art. 32)
Ryzyko związane z zapewnieniem odpowiedniego poziomu bezpieczeństwa chroniącego przed utratą, nieupoważnionym dostępem, modyfikacją lub ujawnieniem oraz innymi nieuprawnionymi działaniami.

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 7: Dostęp do danych osobowych (art.15)
Ryzyko związane z zapewnieniem podmiotom dostępu do ich danych

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 8: Ujawnienie i przekazywanie danych osobowych (art. 6 i 9)
Ryzyko związane z ujawnianiem i przekazywaniem danych w przypadku uzasadnionego powodu czy innego prawa

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 9: Sprostowanie danych osobowych (art. 16)
Ryzyko związane z umożliwianiem podmiotom poprawiania swoich danych, jeśli są niepoprawne lub błędne.

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 10: Prawo do usunięcia danych - bycia zapomnianym (art. 17)
Ryzyko związane z zapewnieniem możliwość usunięcia danych na wniosek podmiotu

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 11: Ograniczenie przetwarzania danych (art.18)
Ryzyko związane z oznaczaniem przechowywanych danych w celu ograniczenia ich przyszłego przetwarzania

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 12: Powiadomienie o sprostowaniu, usunięciu lub ograniczeniu przetwarzania danych (art. 19)
Ryzyko związane z powiadamianiem każdego odbiorcy, któremu ujawniłeś dane o zmianie (możliwości techniczne i finansowe)

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 13: Zapewnienie przenoszenia danych (art. 20)
Ryzyko związane z przenoszeniem danych - zasadami dotyczące pobierania danych

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 14: Wypełnienie prawa sprzeciwu (art. 21)
Ryzyko związane ze sprzeciwem, dot. m.in. przetwarzania danych w ramach wykonania zadania realizowanego w interesie publicznym

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 15: Podejście do zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym
profilowania (art. 22)
Ryzyko związane ze zautomatyzowanym podejmowaniem decyzji/profilowania i zbieraniem zgód

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Obszar 16: Wykorzystanie unikalnych identyfikatorów (art. 4 i motyw 30)
Ryzyko związane z potencjałem używanych unikalnych identyfikatorów do bycia danymi osobowymi, szczególnie w połączeniu z innymi danymi

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	Inne aspekty ochrony danych
Ryzyko związane z szczególnymi kategoriami danych. Ryzyko związane z innymi przepisami prawa wpływające na ochronę danych osobowych

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne

	
	
	
	
	
	
	
	Brak/znikome
Niskie
Średnie
Wysokie
Krytyczne






Rekomendacje do minimalizacji wpływu na ochronę danych osobowych
Podsumuj zwięźle, jakie działania zostaną podjęte, aby zrealizować prognozowany, obniżony poziom ryzyka.

Z przeprowadzonej analizy wynika, że w celu minimalizacji zagrożeń dla ochrony danych osobowych konieczne jest:
a) ……
b) ……
c) ……




Załącznik nr 1 – przykładowe źródła zagrożeń dla ochrony danych osobowych
	L.p.
	[bookmark: RANGE!A1:C93]ZAGROŻENIE
	OPIS
	RODZAJ ZAGROŻENIA

	1. 
	Phishing
	Mail z prośbą o zalogowanie się do „podróbki” strony, np. bankowej lub pseudo konta gmail i w rezultacie przejęcie hasła.
	Ataki socjotechniczne

	2. 
	Cybersquatting
 
	Zachęcanie do zalogowania się do podrobionej strony o „wiarygodnym” adresie www. Zamiast logować się do www.mbank.pl logowanie byłoby w www.rnbank.pl
Faxy, w których intruz podszywa się pod dostawcę i informuje o zmianie numeru konta bankowego.
Maile lub rozmowy tel., w których intruz podaje się np. za pracownika firmy dostarczającej oprogramowanie i prosi o hasło w celu „przetestowania uprawnień”
	Ataki socjotechniczne
 

	3. 
	Nakłanianie do wykonania czynności
	Maile, które zachęcają lub „zmuszają” do otwarcia załączników lub kliknięcia na hiperlink, wpisywanie komend
	Ataki socjotechniczne

	4. 
	Podrzucone nośniki danych
	Pen drive pozostawiony w biurze
	Ataki socjotechniczne

	5. 
	Ataki telefoniczne
	· Intruz przedstawia się jako pracownik dostawcy łącza naprawiający usterkę i prosi o uruchomienie określonej strony internetowej
	Ataki socjotechniczne

	6. 
	
	· intruz przedstawia się jako inżynier Microsoftu lub programista dostawcy oprogramowania. Podsyła „aktualizację” lub prosi o udostępnienie pulpitu
	

	7. 
	Łamanie                                      i pozyskiwanie haseł
	· Łamanie metodami słownikowymi i siłowymi
· Ujawnianie haseł
· Nieprawidłowe przechowywanie (karteczki, pliki)
· Odgadywanie zbyt słabych, najpopularniejszych haseł
· Stosowanie domyślnych haseł producenta
· Stosowanie słownikowych haseł (np. 8 znaków z 3 grup: „Grażynka1”)
· Stosowanie jednego hasła do wielu (często wszystkich) systemów
	Ataki                                     na infrastrukturę

	8. 
	Ataki na sprzęt
	Włamania do urządzeń nieaktualizowanych
Urządzenia sieciowe (routery, access pointy, firewalle) oraz inne np. macierze, dyski NAS działają dzięki umieszczonemu na nich oprogramowaniu. To oprogramowanie, jak każde inne podlega testom bezpieczeństwa i znajdowane są w nim dziury. Brak aktualizacji tego oprogramowania skutkuje podatnością na włamania, kradzież danych, zakłócanie pracy.
Włamania do urządzeń nieodpowiednio skonfigurowanych 
Błędy konfiguracyjne popełniane przez administratorów mogą ułatwiać hackerom włamanie się do sieci lub urządzenia. Powodem jest najczęściej brak profesjonalnej wiedzy u osób konfigurujących urządzenia. Przykładem może być pozostawienie domyślnych haseł lub dostępu do strony konfiguracyjnej z poziomu Internetu.
Włamania z użyciem niezabezpieczonych interfejsów lokalnych 
Urządzenia takie jak routery, switche, firewalle posiadają często porty konfiguracyjne (USB, Ethernet lub COM - szeregowe), które podłącza się do komputera aby skonfigurować urządzenie. Dostęp do tych portów powinien być odpowiednio zabezpieczonych hasłem, aby przypadkowa osoba, która podłączy do nich swój komputer nie mogła zmienić konfiguracji. Administratorzy często jednak pozostawiają te porty niezabezpieczone.
Włamania za pośrednictwem niepotrzebnych usług (np. telnet na routerze) 
Urządzenia sieciowe posiadają często włączone wszystkie możliwe usługi sieciowe (DHCP, DNS, SSH, HTTP, telnet, FTP), mimo iż nie wszystkie z nich są potrzebne w danym środowisku. Każda z tych usług jest obsługiwana przez oprogramowanie, które może zawierać błędy. Wyłączenie niepotrzebnych serwisów ogranicza ilość dziur i możliwość przechwycenia / podsłuchania ruchu lub haseł. Włączone powinny być tylko te usługi, które są niezbędne do działania danego środowiska.
	Ataki                                  na infrastrukturę

	9. 
	Ataki                                            na oprogramowanie
	Wykorzystanie znanych dziur w nieaktualizowanym oprogramowaniu 
W każdym oprogramowaniu (przeglądarki, pakiety biurowe, systemy operacyjne, systemy serwerowe...) prędzej czy później znajdowane są błędy pozwalające na przełamania zabezpieczeń i uzyskanie zdalnego dostępu lub zdalne wykonanie kodu. Informacje o tych błędach są upubliczniane po tym, jak producent oprogramowania przygotuje odpowiednią łatę lub aktualizację. Jeżeli nie zainstalujemy tych aktualizacji, narażamy się na ryzyko, że ktoś wykorzysta ogólnodostępne informacje o znanych błędach aby włamać się, wykraść dane, lub w inny sposób nam zaszkodzić. (nieaktualizowany Windows 7)
Włamania z wykorzystaniem luk typu zero day
Zero-day to błędy w oprogramowaniu, o których informacje zostają upublicznione zanim jeszcze autor oprogramowania zdąży wypuścić aktualizację. Często pojawiają się narzędzia umożliwiające wykorzystanie tych błędów (exploity) i przełamanie zabezpieczeń skutkujące włamaniem, kradzieżą danych itp. Innymi słowy - Zero day – podatność sprzętu lub oprogramowania znana wąskiej grupie osób i pozwalająca na przełamanie zabezpieczeń, na którą producent nie dostarczył jeszcze odpowiedniej aktualizacji
Włamania z wykorzystaniem domyślnych haseł
Włamania będące wynikiem tego, że administrator po uruchomieniu oprogramowania lub urządzenia nie zmienił domyślnego hasła. Intruz, któremu uda się rozpoznać model urządzenia w pierwszej kolejności próbuje się do niego zalogować hasłem podanym w instrukcji obsługi przez producenta. Często się to niestety udaje.
Włamania z wykorzystaniem najczęstszych błędów
Programiści pisząc oprogramowanie często popełniają te same znane błędy. Istnieje zestawienie takich błędów, np. dla aplikacji webowych - OWASP TOP 10. Wiele programów i stron internetowych pada ofiarą ataków właśnie za pośrednictwem tych najczęstszych błędów.
Włamania z wykorzystaniem API (interfejsów programistycznych)
Niektóre aplikacje, systemy ale też serwisy internetowe (np. Allegro) posiadają specjalne interfejsy, dzięki którym programiści używając odpowiednich bibliotek mogą odwoływać się do nich z poziomu oprogramowania, Możliwe jest np. wystawienie aukcji na allegro bez konieczności logowania się na swoje konto przeglądarką internetową. Błędy w tych bibliotekach powodowały często, że programista mógł np. uzyskać szerszy dostęp do bazy danych i wyciągnąć dane wszystkich klientów.
 Namierzanie wersji testowych (np. strona www)
Niektóre portale lub aplikacje webowe posiadają swoje kopie utrzymywane do celów testowych lub rozwojowych. Programiści zamieszczają na nich zmiany w kodzie zanim trafią one na główne serwery. Strony te są często gorzej zabezpieczone i łatwiej jest się do nich włamać, a mogą zawierać również krytyczne dane. Często udaje się je namierzyć wpisując np. zamiast adresu www.strona.pl adres test.strona.pl.
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