Polityka Ochrony Danych – Załącznik nr 6g – Zespół Przedszkoli nr 1


INSTRUKCJA KORZYSTANIA Z NOŚNIKÓW DANYCH OSOBOWYCH POZA MIEJSCEM PRACY ORAZ ZASADY PRACY Z DOMU

Celem instrukcji jest wskazanie zasad, których pracownik powinien przestrzegać, wynosząc nośniki poza miejsce pracy, w celu wykonywania pracy w domu. Procedura dotyczy zarówno nośników papierowych, jak i cyfrowych (pendrive, płyta CD, dysk wymienny).
I. Wynosząc nośniki z miejsca pracy pamiętaj o:
1. zabezpieczeniach fizycznych
a. w trakcie jazdy do domu nie pozostawiaj nośników w samochodzie – nawet jeśli wychodzisz tylko na chwilę np. do sklepu czy na pocztę;
b. nie pozostawiaj nośników na noc w samochodzie;
c. w trakcie jazdy do domu środkami komunikacji miejskiej – nie pozostawiaj niczego bez opieki np. w przedziale pociągu. 
2. zabezpiecz nośniki na ile to możliwe
a. cyfrowe, np. pendrive, przechowuj w sposób uniemożliwiający dostęp innych osób (np. w zapinanej kieszeni);
b. nie wkładaj pendrive do portfela – może Ci wypaść lub zostać wraz z nim zgubiony / skradziony;
c. dokumenty schowaj do teczki lub koszulki w taki sposób, aby nie można było przypadkowo odczytać ich treści;
d. nie opisuj teczki w sposób budzący zainteresowanie osób trzecich np. „dokumenty zawierające dane wrażliwe”.
3. zabezpieczeniach organizacyjnych
a. zabieraj tylko te nośniki, których faktycznie potrzebujesz do wykonania pracy w domu;
b. jeśli masz do wyboru: kopia albo oryginał dokumentu, zawsze zabierz ze sobą kopię – nie wynoś oryginałów dokumentów, jeśli nie jest to niezbędne;
c. zabierając pendrive poza miejsce pracy – upewnij się, że zapisane na nim pliki mają wykonaną kopie danych np. na twoim służbowym komputerze lub na serwerze.
4. zabezpieczeniach technicznych
Pendrive (lub inny nośnik) powinien być zaszyfrowany, a jeśli nie ma takiej możliwości – zabezpiecz znajdujące się na nim pliki hasłem.

II. Pracując w domu pamiętaj o przestrzeganiu zasad:
1. Zasada czystego ekranu – odchodząc od miejsca pracy (nawet na chwilę) pamiętaj o wygaszeniu ekranu swojego monitora (jest to skrót klawiszowy  [image: ] + L). Dzięki temu pod Twoją nieobecność żadna osoba nie podejrzy danych wyświetlonych na Twoim monitorze i nie będzie mogła dokonać w nich zmian.
2. Zasada czystego biurka – jeśli pracujesz na dokumentacji pamiętaj, aby po zakończeniu dnia pracy lub w przypadku konieczności odejścia od miejsca Twojej pracy schować dokumenty w bezpieczne miejsce – tak aby domownicy lub inne osoby trzecie nie miały do nich dostępu.
3. Zasada przechowywania nośników – pamiętaj, aby dokumenty lub przenośne nośniki danych, takie jak pendrive, z których w danym momencie nie korzystasz, były przechowywane poza zasięgiem domowników i innych osób trzecich – np. w szufladzie.
4. Zasada czystych drukarek – nie pozostawiaj wydruków w drukarce.  Jest to ważne jeśli z urządzenia korzystają inne osoby (np. Twoi domownicy). Jeśli napotkasz na problem związany w drukowaniem (np. awaria drukarki, brak tuszu, brak papieru) i nie będziesz w stanie go niezwłocznie rozwiązać – pamiętaj, aby anulować lub wstrzymać drukowanie dokumentów.
5. Zasada bezpiecznego hasła – nadając hasła dostępu do plików lub folderów pamiętaj, aby nie były one zbyt oczywiste. Kieruj się zasadą, iż bezpieczne hasło to takie, które składa się z: dużych i małych liter, cyfr, znaku specjalnego (np.@,&,$).
6. Zasada przetwarzania danych poza miejscem pracy – pracując na komputerze poza siedzibą pracodawcy lub poza domem pamiętaj, aby chronić wpisywane hasła i numery PIN. Nie pozostawiaj urządzeń ani dokumentacji bez nadzoru (np. w samochodzie).

III. Zwróć nośniki
1. po wykonaniu pracy zwróć nośniki do miejsca pracy;
2. nie przekazuj nośników osobom nieupoważnionym, aby oddały je w Twoim imieniu (np. domownikom w przypadku Twojej choroby);
3. podczas przewożenia nośników – zastosuj zasady wskazane w pkt.1 niniejszego dokumentu.
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