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PROCEDURA NADAWANIA UPOWAŻNIEŃ DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza procedura określa zasady nadawania i utraty mocy upoważnień do przetwarzania danych osobowych w ramach organizacji Zespołu Przedszkoli nr 1 we Wrocławiu, jako Administratora Danych Osobowych.
I. Zasady ogólne

1. Każda osoba przetwarzająca dane osobowe, w ramach wykonywania obowiązków służbowych lub świadczenia usług, powinna zostać upoważniona do przetwarzania tych danych.
2. Upoważnienie do przetwarzania danych osobowych nadawane jest każdej osobie imiennie, w formie pisemnej w postaci odrębnego dokumentu, przez Dyrektora Placówki lub upoważnioną przez niego osobę w jego imieniu (dalej jako: Upoważniający). 
3. Upoważnienie powinno zostać podpisane przez Upoważniającego oraz przez osobę, której upoważnienie zostało nadane (dalej jako: Upoważniony).
4. Udzielone upoważnienie, w zależności od jego zakresu, dotyczy przetwarzania danych osobowych kategorii osób przypisanych do poszczególnych podkategorii czynności przetwarzania (procesów) w rejestrze czynności przetwarzania prowadzonym przez Placówkę. 
5. Upoważnienie może mieć zakres:
a. ograniczony – przez co rozumie się niepełny dostęp Upoważnionego do danych osobowych w ramach wskazanego procesu i przypisanych do niego kategorii osób. Ograniczony zakres upoważnienia może wynikać z:
i. zajmowanego stanowiska i zakresu obowiązków służbowych na tym stanowisku – w tym dostępu do zasobów teleinformatycznych na tym stanowisku,
ii. treści poleceń Administratora Danych Osobowych jako pracodawcy;
b. pełny – przez co rozumie się pełny dostęp Upoważnionego do wszelkich danych osobowych przetwarzanych w ramach wskazanego procesu i przypisanych do niego kategorii osób. 
6. Upoważniony składa oświadczenie o zachowaniu poufności wszelkich informacji stanowiących dane osobowe, w posiadanie których wejdzie na podstawie nadanego upoważnienia.
7. Oświadczenie o zachowaniu poufności obowiązuje bezterminowo – również po ustaniu stosunku pracy, lub świadczenia wynikającego z innej umowy, w ramach której udzielony jest dostęp do danych osobowych.
8. Utrata mocy upoważnienia następuje poprzez:
a. wygaśniecie;
b. odwołanie (odebranie).
9. Przyczyną wygaśnięcia upoważnienia są w szczególności:
a. ustanie stosunku pracy;
b. upływ okresu, na jaki upoważnienie zostało udzielone;
c. śmierć Upoważnionego.
10. Upoważnienie może zostać odebrane lub zmienione przez Upoważniającego w każdym momencie, w szczególności w przypadku powzięcia informacji lub wątpliwości co do niewłaściwego sposobu przetwarzania danych osobowych przez Upoważnionego. 

11. Upoważnienie odbiera się poprzez oświadczenie Upoważniającego, złożone Upoważnionemu w formie pisemnej.
12. Upoważnienie zmienia się poprzez nadanie nowego upoważnienia przez Upoważniającego. Uprzednio obowiązujące upoważnienie należy przechowywać w dokumentacji, na potrzeby wykazania przez Administratora przestrzegania przepisów o ochronie danych osobowych (zgodnie z zasadą rozliczalności, uregulowaną w art. 5 ust. 2 RODO).
13. Upoważniony zobowiązany jest do zapoznania się z systemem ochrony danych osobowych w Placówce – w szczególności z obowiązującymi w ramach Polityki Ochrony Danych procedurami i instrukcjami.
14. Za prowadzenie ewidencji nadanych upoważnień odpowiedzialny jest dyrektor Placówki lub osoba przez niego wyznaczona. Osoby  te są odpowiedzialne za nadzór nad nadanymi upoważnieniami poprzez zapewnienie ich aktualności, podejmowanie działań związanych z ich odwołaniem bądź odnotowaniem wygaśnięcia. Wszystkie upoważnienia przechowywane są w sposób uniemożliwiający dostęp osób nieuprawnionych, w segregatorze do tego przeznaczonym/aktach osobowych pracowników.
15. Przez administratora uprawnień zasobów informatycznych należy rozumieć specjalistę ds. IT oraz osobę z dostępem do systemu Helpdesk Centrum Usług Informatycznych (https://helpdesk.um.wroc.pl/). 

II. Upoważnienia dla pracowników

1. Dla uproszczenia zapisów niniejszej procedury, na potrzeby opisania sposobu udzielania upoważnień do przetwarzania danych osobowych, oraz uprawnień do zasobów informatycznych, w niniejszej części mianem pracownika określono również osoby, które zostały zatrudnione na podstawie umów cywilnoprawnych (np. zlecenia). 
2. Każdy pracownik, mający dostęp do danych osobowych, przetwarza te dane na podstawie upoważnienia.
3. Każdemu nowozatrudnionemu pracownikowi przed przystąpieniem do wykonywania obowiązków służbowych powinno zostać nadane upoważnienie. Nadanie upoważnienia do przetwarzania danych osobowych powinno nastąpić przed udzieleniem dostępu do zasobów informatycznych Placówki. Procedurę udzielania (zmiany, odbierania) dostępu do zasobów informatycznych opisuje dokument Zał. 6k. Regulamin Zarządzania Bezpieczeństwem Teleinformatycznym.
4. Zakres upoważnienia powinien zostać dostosowany do obowiązków wykonywanych na danym stanowisku pracy – w szczególności upoważnienie nie powinno obejmować szerszego zakresu dostępu do danych niż jest to konieczne do wykonywania obowiązków służbowych.
5. W przypadku zmiany stanowiska pracy lub zakresu obowiązków, upoważnienie powinno zostać odpowiednio zaktualizowane przez Upoważniającego.
6. W przypadku określonym w punkcie poprzedzającym upoważniona osoba z komórki odpowiedzialnej za prowadzenie spraw kadrowych informuje o zmianie stanowiska pracy lub zakresu obowiązków (wraz ze wskazaniem, na czym polega zmiana) wszystkich administratorów uprawnień zasobów informatycznych najpóźniej w dniu dokonania zmiany.
7. W przypadku ustania stosunku pracy upoważniona osoba z komórki odpowiedzialnej za prowadzenie spraw kadrowych, informuje o zakończeniu stosunku pracy wszystkich administratorów uprawnień zasobów informatycznych najpóźniej w dniu ustania stosunku pracy.
8. Po otrzymaniu informacji o ustaniu stosunku pracy administratorzy uprawnień zasobów informatycznych niezwłocznie (nie później niż w ciągu 3 dni roboczych) podejmują działania prowadzące do faktycznego odebrania byłemu pracownikowi dostępu do zasobów informatycznych Placówki. 
9. Jeśli pracownik wykonuje działania dodatkowe, wykraczające poza jego obowiązki służbowe, a działania te nie mają charakteru stałego, powinno zostać nadane mu osobne upoważnienie do przetwarzania danych osobowych w zakresie adekwatnym do realizowanych zadań, na czas wykonywania tych działań lub pełnienia funkcji. Za typowe przypadki uznaje się:
a. pełnienie funkcji w Komisji socjalnej Zakładowego Funduszu Świadczeń Socjalnych;
b. pełnienie funkcji w komisji rekrutacyjnej do Placówki;
c. pełnienie funkcji członka komisji konkursowej na potrzeby organizacji i przeprowadzenia konkursów o charakterze międzyszkolnym (w przypadku gdy pracownik nie posiada w zakresie udzielonego upoważnienia pozycji „Konkursy”).

III. Upoważnienia dla osób spoza organizacji

1. W przypadku udzielenia dostępu do danych osobowych osobom lub podmiotom spoza organizacji (dalej jako: Podmioty) należy każdorazowo ustalić podstawę prawną i sposób przetwarzania tych danych przez te podmioty.
2. Jeśli Podmioty te nie zostaną uznane za osobnego administratora danych lub podmiot przetwarzający dane osobowe, w celu umożliwienia im dostępu do danych należy nadać upoważnienie.
3. Upoważnienie nadaje się osobie fizycznej – w przypadku usług świadczonych przez firmy lub inne podmioty, upoważnienie powinno zostać nadane osobie reprezentującą firmę – wykonującą usługę (przykładowo serwisantowi).
4. Upoważnienie powinno być dostosowane do zakresu wykonywanych czynności lub przedmiotu umowy. 
5. Upoważnienie wygasa z chwilą zakończenia współpracy i nie wymaga dodatkowego odwołania.
6. Za typowe przypadki, w który powinno zostać nadane upoważnienie dla osób spoza organizacji, uznaje się:
a. osoby zasiadające w jury konkursowym;
b. osoby wykonujące prace serwisowe łączące się z dostępem do danych osobowych (np. serwis monitoringu wizyjnego).


	
	
	



